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INTRODUCCION

a aldea global clara y futuristamente descrita por

McLugan hace mas de 40 afos es mucho mas latente

y perceptible el dia de hoy; el tiempo y el espacio no
crean barreras para la comunicacion humana, la revolucion
tecnologica nos esta transformando, y como bien lo descri-
be Cingolani: “[...] la informatica y nuevas tecnologias, a la
par de introducir mejoras cualitativas y cuantitativas a nivel
social, también generan, por la amplitud de sus contenidos,
efectos actual y potencialmente nocivos.”!

Algunas de estas tecnologias han despertado preocupa-
cioén en cuanto a la posibilidad de su empleo desviado. Es
asi como se rompen los esquemas de tiempo y de espacio,
inundando los diversos ambitos en que se desenvuelve la
vida humana con ciertos riesgos para el derecho a la intimi-
dad y para el control sobre nuestros datos personales.

1 L.S. Cingolani, E. N. Cuassolo, J. L. Gomez Saracchini y M. L. Mendafa (2012),
“Derechos online: anonimato virtual - intimidad publica”, pp. 145-173.
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Esta preocupacion en estado primario, en Colombia, es
un concepto personal, sobre todo en el sector que nos con-
voca para este escrito: las bibliotecas y los profesionales de
la informacion. En nuestro pais, ese tema se ha trabajado
arduamente a través del derecho, la legislacion y el compo-
nente comercial, basados en modelos internacionales vy, sin
duda, motivados vy justificados por los casos de espionaje
evidenciados por el ex técnico de la Agencia de Seguridad
Nacional (NsA) Edward Snowden, de tanta actualidad en los
medios. Sin embargo, no fue hasta la Ley 1581 de 2012 que
claramente se expresaron las condiciones y regulaciones
para la proteccion y privacidad de los datos personales.

CONTEXTO COLOMBIANO

Colombia es una economia en crecimiento que, pese a su
situacion politica, convoca a la inversion extranjera; asi, ha
firmado mas de 50 tratados de libre comercio alrededor del
mundo; el 55% de su poblaciéon es menor de 30 anos, y
es la tercera mas grande de la region. En cuanto a conec-
tividad, segun cifras del Ministerio de las Tecnologias de
la Informacién y Comunicacion, el 94% de los municipios
colombianos cuenta con banda ancha de alta velocidad gra-
cias al Plan Vive Digital, calificado como la mejor politica
publica de TIC, el cual tiene como objetivo principal ma-
sificar Internet y acercar a los colombianos a la tecnolo-
gia. Igualmente, se afirma, mas del 60.6% de las medianas y
pequenas empresas, Mipymes, se encuentran conectadas a
Internet. A su vez, el crecimiento en la conexion a los hoga-
res colombianos ha sido del 90%, y mas de 15 millones de
usuarios utilizan Internet movil. Por su parte, la cobertura
de la tecnologia de cuarta generacion 4G es del 40,46%, lo
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cual permite una mayor velocidad de navegacion. Existen
34 computadores por cada 100 habitantes, gracias a que los
precios de esos articulos son 16% menores que en el resto
del territorio latinoamericano. Al mismo tiempo, mas de dos
millones de las familias mas pobres reciben subsidios de
Internet de banda ancha contribuyendo, de esta manera, a
la disminucién de la brecha tecnologica.

Colombia es el pais lider en Gobierno Electrénico en
América Latina: el 52% de las entidades nacionales y terri-
toriales del pais tiene un alto nivel en las métricas del pro-
grama Gobierno en linea, y el 66.07% de los colombianos
son usuarios de Internet. Ocho horas es el promedio diario
de conexion de los internautas y, de éstos, 2 de cada 3 son
menores de 35 anos.

El 47% de los internautas realiza compras electronicas; el
96% permanece en redes sociales; el 94% hace busquedas
de informacion; el 83% consume contenidos multimedia; el
78% utiliza el correo electronico; el 72% se informa; el 70%
participa en grupos y comunidades; el 68% consulta direc-
torios; el 67% hace uso de blogs, el 66% juega en la web, y
el 65% consulta temas relativos a la tecnologia.

Como se puede deducir, la mayoria de las aplicaciones
y sitios web donde se realizan dichas actividades solicitan
algun tipo de registro de datos personales, o el acceso a
las cuentas de correo y redes sociales de los usuarios, asi
como la aceptacion inequivoca de los términos y condicio-
nes, redactados en lenguaje técnico e incomprensible para
la mayor parte de las personas que acceden a los servicios
o, en muchos otros casos, en idiomas diferentes al nativo y
desconociendo realmente el valor de la informacién que se
proporciona.
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¢QUE ES UN DATO PERSONAL?

Un dato personal se refiere a cualquier informacion de la
persona fisica que tenga caracter privado, que esté ligada
a su intimidad y que toque temas susceptibles de discrimi-
nacion (como orientacion sexual, religiosa, politica, étnica,
entre otras). Dicha nocién no difiere del concepto de la
Comision Europea, modelo adoptado por la mayoria de
paises latinoamericanos, que define: “datos personales”:
toda informacioén sobre una persona fisica identificada o
identificable (el “interesado”); se considerara identificable
toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un nimero de
identificaciéon o uno o varios elementos especificos, carac-
teristicos de su identidad fisica, fisiologica, psiquica, eco-
nomica, cultural o social.?

A la luz de la Ley Estatutaria 1266 de 2008, en Colom-
bia, los datos personales que pueden ser publicos son
aquellos calificados como tales por la Ley o Constitucion
Politica; por ejemplo, los contenidos en documentos publi-
cos, sentencias judiciales y el estado civil de las personas.
Los datos semiprivados son los que no tienen naturaleza
intima, reservada ni publica, y cuya divulgacion le pueda
interesar no solo al titular sino a otros, como por ejemplo
los datos financieros y crediticios de la actividad comercial
o de servicios privados. El dato privado es aquel que, por
su naturaleza intima o reservada, solo es relevante para el
titular; por ejemplo, la religion que profesa, o sus prefe-
rencias sexuales.

2 Directiva 95/46/cE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos,
Diario oficial, N° L 281 de 23/11/1995, p. 0031-0050 C.ER (1995).
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Esta informacion se ha convertido, de acuerdo con di-
ferentes expertos del mundo econémico, en el nuevo pe-
troleo de la economia. Los empresarios —a través de las
publicaciones, comentarios e interaccion de los usuarios
con las diferentes aplicaciones utilizadas en la red de re-
des y los dispositivos manipulados por los mismos— de-
terminan las tendencias de comportamiento, ocupacion,
preferencias, ubicaciéon en las que basan las decisiones
comerciales de las companias. Esta informacion también
puede ser utilizada para efectos de actividades laborales e
incluso delictivas por parte de personas inescrupulosas a
beneficio de terceros.

¢QUE SE ENTIENDE POR PRIVACIDAD
Y PROTECCION DE LOS DATOS?

El titular de la informacién es el Unico dueno de ésta v,
como se explicara mas adelante, tiene derechos de uso y
trato de sus datos. La proteccion se refiere a todas aquellas
medidas que se tomen a nivel técnico, juridico y adminis-
trativo, para garantizar que la informacion de los usuarios
de una entidad contenida en cualquier base de datos esté
segura de los ataques o de los intentos de acceder a ella por
parte de personas o entidades no autorizadas, en contra de
los requerimientos vigentes y el riesgo de la recopilacion y
mal uso; la proteccion de los datos personales se amplia a
cualquier naturaleza de informacioén sobre la persona (pri-
vada, sensible, semiprivada y publica), lo cual implica que
toda clase de dato personal debe ser tratado debidamente.?

3 N. Remolina Angarita (2012), “Aproximacion constitucional de la proteccion
de datos personales en Latinoamérica”, pp. 1-13.
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LA PRIVACIDAD COMO DERECHO HUMANO

El Consejo de Europa define el derecho a la privacidad como
un derecho humano fundamental. Ademas, la Declaracion
Universal de Derechos Humanos y el Pacto Internacional de
las Naciones Unidas sobre los Derechos Civiles y Politicos
definen la privacidad como un derecho: “Nadie sera objeto
de injerencias arbitrarias o ilegales en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques
ilegales a su honra y reputacion.” Los dos tratados explican
luego: “Toda persona tiene derecho a la proteccion de la ley
contra esas injerencias o esos ataques”. En consecuencia, el
derecho a la privacidad cubre todos los aspectos de la vida
del individuo y, también, el procesamiento de datos perso-
nales por organizaciones gubernamentales y privadas.*

Hace ya varias décadas que se viene trabajando en el
tema de la privacidad y la proteccion de los datos a nivel
mundial, con iniciativas provenientes de los ambitos econ6-
micos, juridicos y sociales. Para el caso de Iberoamérica, se
cred la Red Iberoamericana de Proteccion de Datos (RIPD),
de la cual Colombia forma parte desde sus inicios, en 2003.
La Red promueve e impulsa las iniciativas y politicas en la
region para que los ciudadanos cuenten, junto con el Ha-
beas data, con normas que permitan garantizar eficazmente
el uso de su informacién personal.

4 Organizacion de Estados Americanos (2014), Interrelacion entre proteccion
a la privacidad, proteccion de datos y habeas data.
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DE LA PRIVACIDAD Y LA PROTECCION DE LOS DATOS
EN COLOMBIA

En Colombia, a partir de 1991, la Constitucién Politica con-
templa en su articulo 15 que:

Todas las personas tienen derecho a su intimidad personal y fami-
liar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y privadas.
En la recoleccion, tratamiento y circulacion de datos se respeta-
ran la libertad y demas garantias consagradas en la Constitucion.
La correspondencia y demas formas de comunicacion privada son
inviolables. S6lo pueden ser interceptadas o registradas mediante
orden judicial, en los casos y con las formalidades que establez-
ca la ley. Para efectos tributarios o judiciales y para los casos de
inspeccion, vigilancia e intervencion del Estado podra exigirse
la presentaciéon de libros de contabilidad y demas documentos
privados, en los términos que sefiale la ley.” [Que se incluye el
derecho de privacidad y proteccion de los datos personales.]

En 1993, con la ley que regula la elaboracion de los cen-
sos de poblacion y vivienda, se obliga a las personas na-
turales y juridicas a suministrar los datos solicitados en el
desarrollo de éstos; a su vez, advierte que los datos reco-
lectados por el Departamento Administrativo Nacional de
Estadistica (DANE),

[...] en el desarrollo de los censos y encuestas, no podran darse a
conocer al publico ni a las entidades u organismos oficiales, ni a
las autoridades publicas, sino Unicamente en resimenes numéri-
cos, que no hagan posible deducir de ellos informacién alguna de
caracter individual que pudiera utilizarse para fines comerciales,

5 Asamblea Nacional Constituyente (1991), Constitucion politica de Colombia
1991.
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de tributacion fiscal, de investigacion judicial o cualquier otro
diferente del propiamente estadistico.®

La Ley 1266 de 2008, por la cual se dictan las disposi-
ciones generales del Hdbeas data y se regula el manejo de
la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises, obliga a las empresas tanto
publicas como privadas a administrarlos adecuadamente y
hacer conocer la informacion que de los titulares poseen.
Esta norma fue creada de manera exclusiva para la infor-
macion financiera y el reporte de los datos del titular a las
centrales de riesgo crediticio.

Es importante recordar que el Habeas data forma parte
del marco del derecho de proteccion de datos. Es un recur-
so que permite entablar una accion juridica para la correc-
cion, actualizacion o eliminacion de los datos que pueda
atentar contra su derecho a la privacidad. Esta Ley establece
los siguientes principios de la administracion de los datos:

a) Principio de veracidad o calidad de los registros o
datos. La informacién debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible, y
prohibe el registro y divulgacion de datos parciales,
incompletos, fraccionados o que induzcan al error.

b) Principio de finalidad. Los datos deben obedecer a
un objetivo legitimo, el cual debe informarse al titu-
lar, quien autorizara su administracion y a quien se
le informara siempre que lo solicite.

¢) Principio de circulacion restringida. La administra-
cion de los datos se sujeta a los limites de su natura-

6 Ley 79 de 1993, por la cual se regula la realizacion de los censos de po-
blacién y vivienda en todo el territorio nacional, Diario oficial, No. 41083

(1993).
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leza, y los principios de temporalidad y finalidad del
banco de datos no podran ser accesibles por medios
masivos, salvo que sean técnicamente controlables
con conocimiento restringido sélo a los titulares o a
los usuarios autorizados conforme a la Ley.
Principio de temporalidad de la informacién. La in-
formacion del titular no podra ser suministrada a ter-
ceros cuando deje de servir para la finalidad que se
creo.

Principio de integral de derechos constitucionales.
Se amparan adecuadamente los derechos constitu-
cionales, como el Hdbeas data, a la honra, intimidad
e informacion.

Principio de seguridad. Toda la informacion de los
titulares se debera manejar con las medidas técnicas
necesaria para garantizar su seguridad, evitando su
adulteracion, pérdida, consulta o uso no autorizado.
Principio de confidencialidad. Todas las personas
naturales o juridicas que intervengan en la adminis-
tracion de los datos personales estan obligadas a ga-
rantizar la reserva de la informacion.

Toda la informacién personal recolectada por los ope-

radores de la informacion podra ser entregada o puesta a
disposicion a los titulares, operadores de datos, usuarios de
datos,
de control e investigacion disciplinaria, siempre y cuando
cumplan con los procedimientos previstos en ella.

entidades publicas del poder ejecutivo, los 6rganos

Asimismo, se establecen los derechos y deberes de los

titulares de la informacion frente a los diferentes actores
de la recoleccion de datos, como los operadores de infor-
macion, que son las personas o entidades que reciben los
datos, los administran y los dan a conocer a los usuarios. En
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algunas ocasiones, puede ser la misma fuente de informa-
cion que corresponde a las personas naturales o juridicas
que reciben o conocen los datos en razén de su vinculo
comercial, de servicio u otro, y responde por la calidad de
los datos y la consecucion de la autorizacion del titular y
los usuarios, que son las personas naturales o juridicas que
pueden acceder a la informacion de uno o varios titulares.

Igualmente, se determinan los deberes de los operado-
res, fuente de informacién y usuarios para con los datos
personales que componen sus bancos de datos en el uso de
su razon, frente a la seguridad, actualidad, reserva, disponi-
bilidad, oportunidad y accesibilidad de la informacién que
administran.

La Ley 1581 de 2012, como ley estatutaria, tiene una cate-
goria superior a las demas clases de leyes, y por su impor-
tancia juridica, establece un tramite especial. Dicha ley fue
expedida en octubre de 2012 y regula el Régimen General
de la Proteccion de Datos Personales como marco general
aplicable a todas las bases de datos de entidades publicas y
privadas que almacenen y utilicen datos personales; inclu-
ye por supuesto a las bibliotecas (maxime que se establece
especial tratamiento y proteccion de los datos personales
de los ninos y adolescentes, principales usuarios de las uni-
dades de informacion); y excluye las bases de datos de uso
doméstico, las de seguridad nacional, las de inteligencia y
contrainteligencia, las de contenido periodistico y de cen-
sos, asi como las financieras reguladas por la ley anterior-
mente expuesta.

Esa ley busca que los titulares de informacion ejerzan su
derecho a conocer, actualizar, rectificar y suprimir los datos
personales almacenados en bases de datos y archivos, me-
diante las consultas y reclamos ante las entidades y las que-
jas ante la Superintendencia de Industria y Comercio. Esta
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entidad del Estado esta encargada de la regulacion, cumpli-
miento y vigilancia de la proteccion de los datos personales.

Se establecen los siguientes principios rectores para el
tratamiento de datos personales, algunos de ellos sin varia-
cion conceptual respecto a los principios desglosados ante-
riormente correspondientes a la Ley 1266:

a) Principio de legalidad en materia de tratamiento de
datos.

b) Principio de finalidad.

¢) Principio de libertad. El tratamiento sélo puede dar-
se con el consentimiento, previo, expreso e informa-
do del titular.

d) Principio de veracidad o calidad.

e) Principio de transparencia. El Titular puede obtener
en cualquier momento y sin restricciones informa-
cion acerca de datos que le conciernan.

f) Principio de acceso y circulacion restringida.

g) Principio de seguridad.

h) Principio de confidencialidad.

Se establecen dos categorias de datos sensibles, definidos
como aquellos que afectan la intimidad del titular o cuyo
uso pueda derivar su discriminacion: origen étnico, orienta-
cion politica, religiosa, filosofica, la pertenencia a sindicatos
u organizaciones sociales, o de derechos humanos, los re-
lativos a la salud, a la vida sexual y los datos biométricos.

Dichos datos pueden tratarse siempre y cuando el titular
haya dado su autorizaciéon explicita, para salvaguardar su
interés vital y se encuentre fisica o juridicamente incapacita-
do, sea efectuado en el curso de las actividades legitimas y
con las debidas garantias por parte de la organizacion, sean
necesarios para el ejercicio de defensa de un derecho en
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algin proceso judicial o el tratamiento tenga una finalidad
historica, estadistica o cientifica, en cuyo caso debera supri-
mirse la identidad del titular.

Se prohibe el tratamiento de los datos personales de ni-
fos, ninas y adolescentes y se responsabiliza al Estado y a
las entidades educativas de todo tipo a suministrar infor-
macion y capacitar sobre los eventuales riesgos a los que
se enfrentan los nifos, nifias y adolescentes respecto al tra-
tamiento indebido de sus datos personales, acerca del uso
responsable y seguro, a su derecho a la privacidad y pro-
teccion de su informacion personal y la de los demas, tarea
que sin duda convoca e involucra a las bibliotecas y a los
profesionales de informacion.

Se establecen los derechos de los titulares de la infor-
macion frente a los operadores, fuentes de informacion y
usuarios a conocer, actualizar y rectificar sus datos, solicitar
prueba de la autorizacién otorgada, ser informados respec-
to al uso que se da a los datos, revocar la autorizaciéon de
uso de los datos y acceder de forma gratuita a los mismos.

Igualmente, la Ley senala los deberes de los encargados
del tratamiento de los datos relacionados en el Cuadro 1.

Cuadro 1
Deberes de los encargados del tratamiento de los datos

Deberes

Informar al titular sobre las novedades

Garantizar el pleno derecho del habeas data del ratamiento de los datos

Solicitar y conservar la autorizacion Rectificar la informacién cuando sea incorrecta

Informar sobre la finalidad y los derechos del titular de los Garantizar el tratamiento de datos
datos previamente autorizado por ley

Respeto por la privacidad y seguridad

Garantizar la seguridad de la informacion ) - )
de la informacion del titular

Tramitar las consultas o reclamos

Garantizar la veracidad de la informacion ) ) e
de los titulares del a informacién

Cumplir con las instrucciones y requerimientos de la Adoptar manual interno de politicas y procedimientos sobre
Superintendencia de Industria y comercio todo en lo referente a consultas y reclamos

Fuente: elaboracion propia a partir del texto de la Ley 1581 de 2012.
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Finalmente, dicha Ley prohibe la transferencia de datos
a terceros paises que no proporciones niveles adecuados
de proteccion de datos, exceptuando los casos en los que
el titular haya otorgado la autorizacion expresa e inequi-
voca, intercambio de datos de caracter médico, cuando asi
lo exija el tratamiento del titular, transferencias bancarias o
bursatiles, transferencias enmarcadas en los tratados inter-
nacionales y las transferencias legalmente exigidas para la
salvaguardia del interés publico o en el ejercicio o defensa
de un derecho en un proceso judicial, fue reglamentada a
través del decreto 1377 de 2013 que operacionaliza la im-
plementacion de la Ley en todo el territorio colombiano.

ALGUNAS REFLEXIONES A MANERA DE CONCLUSION

Sin duda el tema es de caracter mundial y de suma impor-
tancia, y de tal magnitud, que se encuentra como la tercera
tendencia de la 1FLA: los limites de la privacidad y protec-
cion de datos seran redefinidos, para estudio y discusion
por parte de todos los actores involucrados, especialmente
los profesionales en ciencia de la informacion.

Existe legislacion en Colombia, y en general en Latino-
américa, sobre la privacidad y proteccion de los datos; sin
embargo, éste no es un tema que el ciudadano “de a pie”
conozca, maneje y sea consciente de la importancia y de-
rechos que tiene. Por tanto, se hace necesario intensificar
la divulgacion de lo que este derecho significa para cada
individuo y la importancia de conocer los mecanismos que
la ley ofrece para su proteccion.

A raiz de las exigencias internacionales por los tratados
de libre comercio y las relaciones econémicas, el Estado
ha reglamentado y exigido a las empresas y entidades en
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general la adopcion de medidas de tratamiento de datos;
sin embargo, la Ley es de reciente expedicion, y hasta aho-
ra las organizaciones, personas y entidades la estin adop-
tando e implementando.

Los sistemas bibliotecarios normalmente se acogen a las
politicas manuales y procedimiento adoptados por las insti-
tuciones a las que pertenecen frente al tratamiento de datos.

Las asociaciones de egresados profesionales, especial-
mente los del area de la informacion y la bibliotecologia,
no han generado ninguna posicion frente a la legislacion
vigente, los riesgos o caminos a seguir sobre el tema.

Los colombianos, hasta ahora, estamos tomando con-
ciencia de la importancia de la privacidad y proteccion de
nuestros datos personales, sobre todo en los medios digi-
tales. Sin duda, es un tema para abordar en los programas
de alfabetizacion informacional o servicios al usuario en
las diferentes unidades de informacion.

La Superintendencia de Industria y Comercio, en su ges-
tion de garante cumplimiento de la Ley, ha impuesto mul-
tas por mas de 7 mil millones de pesos, y ha formulado
pliegos de peticiones y bloqueado bases de datos; igual-
mente, ha realizado una intensa campaia de socializacion
y capacitacion sobre la proteccion de datos personales. En
las Figura 1y en la Figura 2, algunas imagenes de noticias
y hechos al respecto
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Figura 1
¢Donde queda el Derecho al Habeas Data?

¢Es legal que llegue a su correo o
Whatsapp informacion de politicos?

La abogada Heidy Balanta responde esa inquietud en su blog
Colombia Digital.

H. Balanta (25 de febrero de 2014). “A propésito de las proximas elecciones:
¢donde queda el Derecho al Hdbeas Data?” [mensaje en un blog].

Figura 2
Blogueo temporal de pagina web

Fecha: Miércoles, Julio 9, 2014

®

Data.

Su aliado en se'gﬁridad'j'uridica

Superindustria ordena bloqueo temporal de la pagina web Datajuridica.com

por presuntas infracciones al régimen legal de datos personales

Superintendencia de Industria y Comercio. Superindustria ordena bloqueo temporal de
la pagina web Datajuridica.com por presuntas infracciones al régimen legal de datos
personales (9 de julio de2014)
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