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INTRODUCCION

1 documento que nos presenta la IFLA? explora cin-
co tendencias que, sin duda, constituyen una buena
agenda para analizar la revolucion de la informacion
en la que estamos “atrapados”, tanto en nuestra condicion
de ciudadanos como en la de expertos en informacion. La
primera cuestion a determinar es si todas estas tendencias

1 Agradezco al doctor Jaime Rios la invitacién y la oportunidad de participar
en este evento y expresar algunas reflexiones. Fue él quien atrajo mi cu-
riosidad sobre este documento al facilitarme el borrador final en proceso
de revisién durante una visita que realicé en el otono de 2013 al 1BI, con
motivo de la participacion en un proyecto PAPIT dirigido por el profesor
Egbert Sanchez y el encuentro de la Catedra Gaos promovido por la UNAM
y la ucM al que acudi por cortesia de mi Departamento de Biblioteconomia
y Documentacion.

2 1FLA Trend Report (2013), ;Surcando las olas o atrapados por la marea?
Navegando el entorno en evolucion de la informacion.

Este articulo forma parte del proyecto “Organizacién del acceso y uso de
la informacién del sector publico. Hacia la consolidacion de una industria
de la informacién”, dirigido por el autor y financiado por el Plan Nacional
de 1+D en Espana (Ref. CSO02010-17451).

153



Informacion, entorno y evoluciéon: visiones académicas...

arrastran vientos de preocupacion o transportan gérmenes
de esperanza en la mejora de la educacion, la igualdad y la
libertad. Repasemos estas cinco directrices:

1. Las nuevas tecnologias de la informacion expanden a
la vez que limitan el acceso.

2. La educacion en linea aumenta las oportunidades de
aprendizaje, de forma mas barata y accesible.

3. La gran revolucion en la produccién de datos podra
tener graves consecuencias para la privacidad de las
personas y su autonomia personal.

4. Una sociedad hiperconectada alumbra la aparicion
de nuevos grupos y nuevas voces con la promesa de
mas transparencia y mejores servicios para los ciuda-
danos.

5. El predominio de las nuevas tecnologias transforma
la economia global con nuevos modelos de negocio
que se asientan sobre la ubicuidad de esos dispositi-
vos moviles.

Si nos fijamos atentamente, de los cinco aspectos o ten-
dencias, el unico que ofrece un enfoque negativo, o lo pre-
senta asi en mayor medida, es el asunto de la privacidad y
la proteccion de datos personales, puesto que el acceso facil
y barato a los datos masivos de perfiles personales condi-
ciona y dana la autonomia de los individuos. De alguna
forma, la privacidad es el elemento negativo residual de las
otras cuatro tendencias, en si positivas, pues no se pueden
calificar de otra forma los grandes avances que prometen
las nuevas tecnologias en ambitos como la educacién o en
el incremento de la participacion democratica.

En un contexto académico, dada la revolucion tecnolo-
gica en marcha en el ambito de la informacion, se ha de
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afirmar que el control de los datos personales por cada in-
dividuo es ilusorio, debido a la masiva recopilacion que de
ellos se hace cada dia, a su uso como datos secundarios, a
la sofisticacion de esas herramientas de tratamiento y a la
capacidad de transportar esos datos a nivel global a través
de sistemas de computacion en la nube (cloud computing).
Ademas, dada la importancia econémica de este comercio
Big data, los datos personales se han integrado en la econo-
mia de la informacion.

Para comenzar, cabe hacer dos preguntas fundamentales:
¢cudl es el grado de privacidad deseable desde el punto de
vista social? ;Qué consecuencias negativas se derivan para
los individuos a causa de la agregacion masiva de datos?
Por tanto, se abre una tercera pregunta: ;como podemos
evitar esos aspectos negativos que se derivan del aluvion de
datos masivos generados por los mas variados dispositivos
de gestion de la informacion en los mas variados entornos
(calle, comercio, redes, etcétera), incluso en unidades docu-
mentales como las bibliotecas?

La respuesta no puede ser determinista en el sentido de
que las consecuencias han de ser negativas per se. El hecho
de que la tecnologia permita fabricar vehiculos capaces de
alcanzar una velocidad superior a 300 km/h, no implica que
cualquier individuo pueda usar el automoévil por cualquier
sitio. Al contrario, la conduccién a alta velocidad controla-
da, en circuitos adaptados a ella, ofrece enormes ventajas
para la seguridad de todos los usuarios en su vida cotidiana.
Veamos estos aspectos, que no admiten una respuesta con-
tundente porque los cambios sociales y tecnolégicos obli-
gan a una constante adecuacioén entre ambas cuestiones.
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SOBRE LA PRIVACIDAD DE LOS DATOS: EL ESTATUS DESEABLE

Los datos personales son cualquier informacién que relacio-
na a una persona con su vida privada, profesional o publi-
ca, ya sean imagenes, datos de identidad, cifras bancarias,
comentarios en la redes sociales o direcciones 1p de los dis-
positivos utilizados para conectarse a Internet, aunque ni
siquiera esta concepcion es ampliamente compartida, como
sefialan Bennett y Parsons (2013, p. 498). En Espana, el de-
recho constitucional a la proteccion de datos “[...] incluye
un haz de garantias y facultades que se traducen en deter-
minadas obligaciones de hacer. Se trata del derecho a que
se requiera el previo consentimiento para la recogida y uso
de los datos personales, el derecho a saber y ser informado
sobre el destino y uso de esos datos y el derecho a acceder,
rectificar y cancelarlos.” (Martinez, 2007, p. 50)

La privacidad es un concepto cambiante, muy depen-
diente de los usos de los grupos sociales y de los momentos
histéricos; “la vida privada no es una realidad natural que
venga dada desde el origen de los tiempos” (Prost, 1993).3
La historia muestra que hay una correlacion entre la vida
privada y la vida publica o, como dice mas graficamente
Escalante (2012, pp. 15-106), “[...] la separacion de lo publico
y lo privado tal como la conocemos y la institucion de un
Estado secular son dos caras de una misma moneda.”

Tampoco las nuevas tecnologias de la informacion son la
primera amenaza a la privacidad de las personas. No estan
tan lejos los tiempos en los que, en las sociedades acomo-

3 La vision sobre la evolucion de la vida privada presentada en esta excelente
obra en cinco tomos sigue siendo valida y queda expresada de una forma
contunde en una frase de la presentacion de la obra en el tomo 2, al decir de
George Duby: “Que el lector no espere encontrar aqui un cuadro acabado.
Lo que va a leer, incompleto, repleto de interrogantes, no es mas que un
esbozo”. Suscribimos esas afirmaciones treinta afnios después.
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dadas de cualquier lugar, una boda, por ejemplo, iba prece-
dida de una solicitud de buenos informes al sacerdote o a
las “buenas gentes” del lugar de procedencia de los novios.
Tampoco es cierto que aquellas sociedades mas defensoras
de la privacidad se muestran como feroces enemigas de la
transparencia. Sirva como maximo ejemplo Suecia, que fue
el primer pais en legislar para defender la privacidad fren-
te al uso de la informatica (1973) y que, a la vez, dispone
de la legislacion mas antigua sobre libertad de informacion
(17606). Asi, el hecho de que el pais cuente ahora con el Par-
tido Pirata, el primero de estas caracteristicas con represen-
tacion en el Parlamento Europeo (el tercer partido del pais
por numero de afiliados), podria ser visto como una senal
de que la defensa de la privacidad y de la transparencia no
son conceptos antagonicos.

En la Unién Europea, segun revelan las encuestas, existe
un sentimiento generalizado de que la gestion masiva de
los datos es consustancial a la vida actual y, también, que se
solicitan mas datos personales de los realmente necesarios.
Asi, un 58% piensa que no hay mas alternativa que facilitar
esos datos si se quieren obtener productos y servicios. Los
datos personales que con mayor frecuencia se facilitan son
el nombre, el domicilio y el namero de teléfono. En la refor-
ma de la legislaciéon que la Unién Europea puso en marcha
en 2012 y que, se prevé, esté concluida en 2020, se propone
aplicar dos principios esenciales: privacidad por diseno y
privacidad por defecto; de modo que la proteccion de los
datos debe ser un componente esencial en la creacion de
todos los productos y servicios, a la vez que la proteccion
de los datos sea la norma por defecto. Se pretende al mismo
tiempo construir un sistema con una amplia proteccion de
los datos relacionados con la seguridad del Estado y la in-
vestigacion de actividades delictivas.
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Sin embargo, debemos decir que, en el terreno de los
buenos propésitos, se choca con el gran potencial que ofre-
cen las tecnologias de informacion en el tratamiento de
esos datos personales. Asi, el concepto de la privacidad por
disefio (PET: Privacy Enhancing Technologies), que trata de
evitar el uso no autorizado de datos personales y permitir el
control a su titular, pese a sus ventajas de facilidad de uso e
integracion en las herramientas cotidianas, todavia plantea
dudas (Bennett y Parsons, 2013, p. 501).

LA AMENAZA DE LOS DATOS MASIVOS:
EL ESTADO, EL COMERCIO

Hay una tendencia pesimista en torno al potencial de vigi-
lancia de Internet sobre nuestros datos personales. Amena-
zas que surgen de las actividades de control que llevan a
cabo las companias mercantiles y los gobiernos.

Por parte del Estado, el principal argumento para utilizar
herramientas de datos para el control del espacio publico
(video-vigilancia, reconocimiento facial, RFID: Radio Fre-
quency Identification, etcétera) o limitar la privacidad de
las personas (sistemas de gestion de identidad, monitoreo
de redes sociales, etcétera), se asienta hoy en la seguridad
publica. Si nos atenemos al estado de opinién en Estados
Unidos, el pais lider en la promocion de la seguridad, las
opiniones aparecen muy divididas.

En una encuesta de mediados de 2013, publicada en el
semanario Time (24-6-2013), un 48% estaba de acuerdo con
las practicas de control por el gobierno de grabaciones tele-
fonicas, correos electronicos y busquedas en Internet; fren-
te a un 44%, que se mostraba en contra. Mas clara es la
posicion de esos ciudadanos sobre si se deberian perseguir
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las revelaciones de material clasificado que puede danar los
esfuerzos de seguridad, pues un 53% fue partidario de esa
practica y s6lo un 28% opin6é que no se deberia penalizar
“porque el publico tiene derecho a saber”. Por ultimo, resul-
ta un poco sorprendente que un 43% opiné que el gobierno
deberia reducir los programas que amenazan la privacidad,
frente a un 28% partidario de un equilibrio entre la percu-
sion del terrorismo y la proteccion de la privacidad, y un
20% partidario de perder privacidad para combatir al terro-
rismo. Una conclusion clara es que, si los ciudadanos pon-
deran mas la seguridad que la privacidad de las personas,
dificilmente los gobernantes van a respaldar actitudes com-
patibles con el derecho a saber y el respeto a la privacidad
de las personas. Si, por el contrario, hay un mayor activismo
habra menos posibilidades de manipulacién sobre el con-
junto de los ciudadanos, como sugiere nuestro documento
interno de reflexion previo al documento final (Sintesis de
la discusion de expertos, p. 21).

Se puede decir que la tension de los gobiernos repre-
sentativos entre la seguridad y la privacidad como justifica-
cioén para ejercer un mayor control sobre los ciudadanos y
los grupos, ha sido constante durante las dltimas décadas,
e incluso siglos, aunque ahora dispongan de instrumentos
mucho mas eficaces para controlar. Sin embargo, lo novedo-
so que nos traen las tecnologias de la informacion es que,
en estos ultimos lustros, la amenaza procede de las corpo-
raciones privadas; en este sentido, nuestra reaccion como
profesionales de la informaciéon no es predecir el futuro,
sino proporcionar los argumentos para promover un debate
equilibrado entre personas libres.

En efecto, frente a la amenaza a la privacidad que surge
del Estado, la recopilacion de datos para fines privados, ge-
neralmente comerciales, tiene la particularidad de que se
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originan en controles, sensores y otros herramientas que
los individuos, la mayoria de las veces, no son conscientes
de haber utilizado para ese propdsito y de que, ademas, del
lado de quienes los recopilan, sus autores, muchas veces
no saben ni siquiera para qué los van a utilizar, ni donde,
ni cuando. En la Figura 1 se muestra como Google inserta
varios anuncios publicitarios en el mensaje personal de un
correo electréonico de Gmail alusivo a una boda.

Figura 1
Publicidad en mensajes privados

l Tu boda en un castillo - www.castillodecuriel.com - El'lugar mas espectacular, en plena Ribera del Duero. Sera inolvidable & POr qQUé este anuncio? ]

[ Luis _ Fwd: Finca Torre de Reixes - Para que vayais abriendo boca Besos desde Nimber & 16:50 ]

Este anuncio se elige en funcién de los correos

MENSAJ E PERSONAL de tu bandeja de entrada y de los datos de tu

cuenta de Google. Puedes controlar los anuncios

que ves en Configuracién de anuncios.

Publicidad de Google ! a

insertada en el mensaje

Google [1 Fwd: RE: Reserva de habitac.
Los anuncios habilitan serviciosy 3 X
contenido web gratuitos. Controlarla | gy - [ Invitados
G -

configuracién de anuncios
250 tarjetas de visita premium por
Los datos siguientes se utilizan para == e - 3,49 € + tarjetero gratis!

mostrarte anuncios relevantes: tu E

ubicacidn (segun la direccién IP del S P »
ordenador), tu idioma, la hora del dia * = = =
vy el dominio de pais de Google que El lugar més espectacular, en plena
has utilizado (p. &j., Google.es o = = Ribera del Duero. Sera |r1o|vi<:lfible1
Google.co.uk}. www_castillodecuriel. com

Tu boda en un castillo

En el ambito privado, tradicionalmente, el control de los
individuos se ejercia desde tres focos (el director espiritual,
el notario y la oficina bancaria), reflejo de los tres aspectos
sociales mas sensibles: la vida de las ideas, el ambito de las
decisiones privadas y el de la liquidez financiera. Hoy en
dia, en una sociedad en red y saturada de herramientas de
produccion y registro de datos (video-vigilancia, sistemas
de gestion de identidad, cookies, etcétera), el beneficiario
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ultimo de esta superproduccion de datos —facilmente proce-
sables y transmisibles— son las empresas de todo tipo, pero
en especial las que se mueven en entornos donde es barata
la captacion de esos datos y son capaces de explotarlos en
sus lineas de negocio mediante dispositivos que usan com-
plejos algoritmos, correlacionan datos y plantean escenarios
predictivos.

Un reciente informe de la consultora McKinsey cifra en
tres billones de dolares el valor anual mundial de los datos
abiertos, s6lo en siete sectores econémicos (el mayor de to-
dos, el educativo); es importante decir que los consumido-
res participan en la creaciéon de la mitad de ese valor.

No se debe olvidar que estamos en los comienzos de esta
eclosion de los datos, por lo que es de esperar que cada
vez mas companias se incorporen y, ademas, perfeccionen
sus herramientas de gestion de los datos. En este sentido,
ya hay experiencias realmente escandalosas que no se de-
ben dejar de citar, como la del padre de una jovencita que
se sorprende por la recepcién en su casa de objetos para
bebés, antes de haber llegado a advertir la sorpresa de un
embarazo juvenil (Mayer-Schonberger y Cukier, 2013: p. 75
y ss).*

La sofisticacion con la que se elaboran estas promocio-
nes comerciales nos pone sobre la pista de manipulaciones
que la sociedad no debe permitir. Ademas, es curioso, nos

4  Resulta muy reveladora la descripcion que hace el libro de esta historia.
Al parecer, el embarazo hace cambiar los habitos de compra, por lo que el
equipo de la empresa de marketing examiné el historial de compras de las
mujeres que se habian apuntado en su registro de regalos para bebés y en el
analisis de los datos identificaron algunos productos que permitian calcular
una “prediccion de embarazo”. A partir de estos hechos, lo anecdético es
que un padre llamo a esa empresa para quejarse de que al correo de su hija
adolescente le enviaban cupones de ropa premama. Cuando el director le
devolvié la llamada unos dias después, el hombre ya habia descubierto que
su hija estaba embarazada. Una historia demoledora que muestra el poder
de los datos masivos.
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recuerdan otras acciones de manipulacion de masas, como
las de Bernays para anadir a las mujeres a la masa de fuma-
dores, o las actividades y experimentos mas cruentos provo-
cados por los movimientos totalitarios en la primera parte
del siglo xx. La diferencia ahora es que el objetivo es cada
persona concreta. Como sugiere Jaron Lanier (2014), no po-
demos sucumbir a la amenaza de que una futura genera-
cion electronica de consumo tome la forma de un parche
en la nuca, el cual identifica que estamos a punto de decidir
a qué cafeteria iremos o cual sera nuestra proxima lectura.

TIPOS DE DATOS PERSONALES

El uso de datos personales por terceros exige el consenti-
miento del interesado, salvo que se trate de datos anonimiza-
dos. Los datos identificables son los que tienen vinculacion
con la filiaciéon de una persona, como el nombre, el nime-
ro de identificacion personal, el nimero de historial clini-
co, el nimero de la seguridad social. El problema esta en
que generalmente se usan datos secundarios derivados de
datos personales, y en esos casos resulta importante cOmo
se relacionan y se disocian ambos. Los datos especialmente
protegidos son los que hacen referencia al origen racial, a la
salud y a la vida sexual, los cuales so6lo podran ser recabados,
tratados y cedidos cuando, por razones de interés general, asi
lo disponga una ley o el afectado consienta expresamente.

DATOS ANONIMIZADOS Y DATOS CODIFICADOS

Hay dos formas de disociacién de los datos personales. Por
un lado, los datos anonimizados son datos personales que
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han sido sometidos a un tratamiento de disociacién para
eliminacion de datos personales. Es el caso, por ejemplo,
de las sentencias o resoluciones judiciales que se publican
para conocimiento general; de ahi que no se consideran da-
tos personales. La anonimizacion es un proceso irreversible
y, a partir de ahi, los datos dejan de ser personales.

Por el contrario, la codificacion puede hacer reversible
la integracion de los datos personales. En este sentido, es
interesante la definicion que se da en la Ley espanola de
Investigaciones Biomédicas (L 14/2007): “Dato codificado o
reversiblemente disociado: dato no asociado a una persona
identificada o identificable por haberse sustituido o desliga-
do la informacion que identifica a esa persona utilizando un
codigo que permita la operacion inversa.”

Como se ha dicho, en los casos de registros an6nimos o
anonimizados, no es preciso el consentimiento del afectado
porque la codificacion de la identidad del sujeto se ha per-
dido definitivamente. No es el caso de la codificacion, en la
que se mantiene la identidad del sujeto en un segundo plano.

Hay distintas formas particulares de codificacion. Por un
lado, el cifrado supone codificar la informacion utilizando
una clave, de forma que la informacion resulte ininteligible
sin la clave, y ésta es el factor critico para proteger la infor-
macion. Por otro, la fragmentaciéon es un método alternativo
que supone dividir la informacion relativa a un mismo sujeto
en partes pequenas de forma no inteligible y almacenadas en
forma disjunta para evitar que los datos sean desvelados.

COMPUTACION EN LA NUBE

Mencioén aparte merece el tratamiento de datos persona-
les en el modelo de cloud computing (computacion en la
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nube), lo que hace posible que tanto los proveedores de ser-
vicios como los datos almacenados en la nube se encuentren
ubicados en cualquier punto del planeta. Este tipo de datos
se generan de forma caracteristica en el uso de las redes
sociales, proveedores de servicios de Internet y grandes cor-
poraciones de ambito mundial, propio de lo que llamamos
Big data (Figura 2). La computacion en la nube ofrece una
problematica muy amplia en diversos aspectos (para el pro-
veedor del servicio de Internet, los usuarios, el control de los
datos, la contratacion de servicios con empresas y gobiernos,
etcétera), asi como en el tratamiento de los datos personales
(Garcia Sanchez, 2012). Pero, en todo caso, en lo concernien-
te a los datos personales en la nube, en esta misma obra
(Martinez Martinez R., 2012) se dan algunas recomendacio-
nes, de las que destacamos las siguientes:

* El autorizado al tratamiento de los datos es el respon-
sable de los datos, por lo que la normativa aplicable al
cliente y al prestador del servicio es la legislacion pro-
pia (espanola/europea).

* Esta legislacion no puede modificarse contractualmente.

* Aunque le informen que los datos personales estan di-
sociados, no cambia la ley aplicable ni la responsabili-
dad del cliente y del prestador del servicio.

* Debe evaluar la tipologia de datos que trata atendiendo
a su mayor o menor sensibilidad (por ejemplo, los da-
tos meramente identificativos no son datos sensibles; en
cambio, los relacionados con la salud, la ideologia, o la
raza, tienen la maxima sensibilidad).

* Debe informarse sobre los tipos de nube (privada, pu-
blica, hibrida) y las distintas modalidades de servicios.

* Con esta informacion debe decidir para qué datos per-
sonales contratara servicios de cloud computing y cua-
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les prefiere mantener en sus propios sistemas de infor-
macion. Esta decision es importante porque delimitara
las finalidades para las que el proveedor de cloud pue-
de tratar los datos. En consecuencia, debe garantizarse
expresamente que no utilizara los datos para otra finali-
dad que no tenga relacion con los servicios contratados.

Figura 2
Datos personales masivos en la nube

Fuente: Vanguardia Dossier, “El poder de las redes sociales”, nim. 50, ene.-mar.,
2014

En nuestro ambito, servicios como las bibliotecas y las
librerias, especialmente en linea, manejan una abundante
cantidad de datos personales con un amplio uso de la com-
putacion en la nube, por lo que es importante hacer una
breve reflexion sobre sus implicaciones particulares.

Es cierto que la gestion libraria no se inserta claramen-
te ni en actividades de seguridad publica ni en tareas co-
merciales, ya que las bibliotecas constituyen un punto de
encuentro de los valores personales y sociales, lo que no
impide que sus datos sean objeto de deseo tanto desde el
mundo de las ideas como de los valores econémicos. Si nos
centramos en coOmo se gestionan los datos personales en este
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entorno, enseguida concluimos que hay demasiado interés
en captar todos los datos posibles, mas de los necesarios, so-
bre la transaccion entre la institucion y lector. Esta avidez por
los datos resulta tanto de la importancia de la lectura (para
integrar gustos, autores, temas, en los estudios de mercado)
como del interés por proteger los derechos de autor, lo que
muchas veces se traduce en una lesion de la proteccion de
los datos personales y su posterior uso en actividades no
consentidas; es la conocida presion de los DRM, la gestion de
los derechos digitales. Si se observa la Figura 3, la mayoria
de los datos que se captan en una transaccion electronica de
un libro electrénico no son necesarios para garantizar el uso
legal del libro ni para asegurar el pago de la obra. Lo mismo
puede aplicarse a gran parte de otros materiales culturales
(peliculas, musica, etcétera) que se gestionan en linea.

Figura 3
Controles de datos personales en los documentos gestionados con DRM
[omscares |
CONTROLES DE USO DELOS DOCUMENTOS
MEDIANTE DRM
Pago
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LOS DATOS PERSONALES COMO RECURSO ECONOMICO

Quienes valoran la riqueza econémica que aportan los datos
dicen que, ahora, éstos son lo mismo que el petréleo a la
economia industrial; los datos son “[...] el recurso esencial
que alimenta las innovaciones que usa la gente.” (Mayer-
Schonberger y Cukier, 2013, p. 224) Estos autores, vincula-
dos a la Universidad de Oxford, sorprenden con la idea de
que hay que salvaguardar unos mercados de datos masivos
competitivos; de ahi que sean partidarios tanto de la im-
plantacion de una regulacion antimonopolio como de que
los gobiernos deben abrir sus datos. Sin dejar de reconocer
“[...] los peligros de esa poderosa tecnologia”, proponen una
solucion para lograr una gobernanza justa en el manejo de
los datos masivos: tres estrategias, y las tres afectan a la pri-
vacidad:

* Desplazar la proteccion de la privacidad desde el con-
sentimiento individual a la responsabilidad del usuario
de los datos. Frente a la idea tradicional de que sea el
individuo quien controle y decida quién usa sus da-
tos, abogan por que esta responsabilidad recaiga en
los usuarios de los datos; asi, serian las firmas quienes
valorasen una reutilizacion determinada de los datos,
basada en la valoracion de la reutilizacion que efec-
tien, de acuerdo con unas categorias amplias de uso.
Para las iniciativas de mayor riesgo, los legisladores es-
tablecerian unas reglas basicas para mitigar o evitar los
danos potenciales. Este principio tendria la ventaja de
estimular la creatividad y evitaria la peticion del consen-
timiento para usos secundarios de los datos personales,
de modo que un uso abusivo de los datos expondria al
usuario a responsabilidades legales.
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* Consagrar la voluntad humana frente a las predicciones
es la segunda de estas estrategias. Aborda la forma en
la que se utilizan los datos personales en la actualidad,
para impedir que las predicciones se impongan a la vo-
luntad real. Frente al riesgo de decidir sobre los datos
masivos (por ejemplo, si darnos un empleo o conceder-
nos un préstamo), los autores abogan por que se utili-
cen salvaguardias que garanticen la transparencia sobre
los datos y el algoritmo empleado; la certificaciéon de
una tercera parte que valide el algoritmo en determina-
dos usos sensibles, y un tercer requisito, que es la refu-
tabilidad, de modo que las personas puedan oponerse.
Con estos tres requisitos se garantizaria el libre albedrio
humano, puesto que con el uso de datos masivos se
corre el peligro de sustituir el comportamiento real por
las predicciones basadas en los datos.

* La tercera estrategia es crear una nueva casta de audito-
res de datos masivos (algoritmistas). Los datos masivos
precisaran de nuevos profesionales que respondan a las
situaciones complejas que plantean los datos masivos
que actuarian como revisores de analisis y predicciones
de datos masivos, evaluando las fuentes de datos y las
herramientas analiticas, a semejanza del papel que ha-
cen los auditores en la informacién financiera.

Algunas estrategias, en particular la primera, chocan de
plano con los principios europeos de proteccion de datos,
en nada partidarios de hacer una cesion legal de los datos
personales. Sobre los otros dos puntos, en cuanto suponen
un refuerzo de la voluntad del titular de los datos o refle-
jan la voluntad de crear en las organizaciones un respon-
sable de los datos, es probable que gocen de un favor mas
generalizado.
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CONCLUSION: EL RETO DE GESTIONAR LA INFORMACION
Y FAVORECER LA AUTONOMIA DE LOS CIUDADANOS

El reto futuro es como gestionar la informacién y favorecer
la autonomia de los ciudadanos. En este punto hay dos as-
pectos fundamentales. Por un lado, la seguridad personal
(los datos que recopila el Estado para garantizar nuestra
seguridad frente al terrorismo, el cibercrimen, etcétera). Por
otro lado, esta el uso que hacen las compaiias de nuestros
datos que si bien favorecen el comercio y potencian las re-
laciones sociales, también conllevan graves riesgos a la pri-
vacidad y a la autonomia personal.

La primera de estas cuestiones remite a que la seguridad
del Estado debe estar sometido al control y a la transparen-
cia de acuerdo al sistema de division de poderes. No hay
que olvidar el hecho de que histéricamente ha sido el Esta-
do el gran recopilador de informacién sobre las personas,
por lo que ya tenemos cierta experiencia en la gestion de
esta informacién y del control de quienes la manejan, aun-
que cada dia surjan nuevos retos.

El uso de los datos en el sector social es la gran revolu-
cion a la que nos enfrentamos, y son ahora las entidades
privadas, con el control de las grandes redes sociales y los
complejos sistemas de analisis de datos predictivos, quienes
suponen una mayor amenaza cotidiana en la salvaguarda de
la autonomia personal.

Caben varias opciones para gestionar la informacion per-
sonal, pero, desde la universidad, la Unica que podemos
defender es la que consiste en fomentar que el individuo
sepa decidir libremente con base en unos valores democra-
ticos y en la educacion adquirida, donde las bibliotecas y
otras instituciones financiadas con fondos publicos favorez-
can la interaccion social y la comunicacion entre individuos
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que elijan libremente, sin la interferencia de maquinas o
algoritmos que condicionen su libre albedrio, a la vez que
unas instituciones publicas transparentes garantizan nues-
tra privacidad. S6lo asi evitaremos que atrapen nuestros da-
tos, unas veces, los grupos poderosos y, otras, personajes

incompetentes, tan peligrosos los unos como los otros.
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