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La custodia dei documenti informatici in Italia: 
il manuale di conservazione

Antonella Bongarzone
Universidad Magna Graecia de Catanzaro 

Introduzione

L’insigne giurista Francesco Carnelutti definisce documen-
to un “qualcosa che fa conoscere qualcos’altro” dotato, 
dunque, di un intrinseco valore probatorio (Carnelutti 

1957, 85). Gli archivisti, fino a qualche anno fa, condividevano 
in toto le definizioni di documento elaborate dalla diplomatica; 
in particolare quella elaborata da Cesare Paoli per cui “docu-
mento è ogni testimonianza scritta di un fatto di natura giuridica,  
compilata coll’osservanza di certe determinate forme le quali 
sono destinate a procurarle fede e a darle forza di prova” (Paoli 
1898, 25). Tale definizione venne perfezionata anni più tardi da 
Alessandro Pratesi secondo il quale non potevano essere intesi 
come documenti “tutti gli scritti” ma solo quelli che erano “re-
datti al preciso scopo di tramandare un atto le cui conseguenze 
si risolvono in rapporti giuridici concreti” (Pratesi 1979, 12). 
Solo recentemente gli archivisti si sono interrogati più a fondo 
sul concetto di documento archivistico, includendo in tale cate-
goria anche scritti non formalmente perfezionati e puramente 
preparatori (non considerabili, quindi, “documenti” né in senso 
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giuridico né in senso diplomatistico) ma ugualmente rilevanti 
per la formazione della memoria istituzionale del soggetto 
produttore. A tal riguardo Paola Carucci definisce documen-
to archivistico ogni “rappresentazione in forma libera o se-
condo determinati requisiti di un fatto o di un atto relativo allo 
svolgimento dell’attività istituzionale, statutaria o professionale 
di un ente o di una persona” (Carucci y Messina 1998, 29). Maria 
Guercio ha ampliato quest’ultima definizione ed ha ricondotto 
alla definizione di documento qualsiasi “rappresentazione me-
morizzata su un supporto e conservata da una persona fisica o 
giuridica nell’esercizio delle sue funzioni (prodotta o diversa-
mente acquisita nel corso di un’attività pratica da un soggetto 
produttore) di un atto/fatto rilevante per lo svolgimento di tale 
attività” (Guercio 2010, 21-22). Affinché si possa dire di avere a 
che fare con un “documento archivistico” è assolutamente cen-
trale e determinante il fatto che il documento in questione sia  
prodotto durante l’espletamento dell’attività del soggetto pro-
duttore (pubblico o privato) e rappresenti lo svolgimento delle 
funzioni del soggetto stesso. Questo implica che i documenti 
che fanno parte di un medesimo archivio sono tra loro legati 
in modo necessario da una connessione logica che è l’espres-
sione diretta delle modalità con cui opera la persona fisica o 
giuridica che produce l’archivio. Tale connessione necessaria, 
originaria e determinata, che deve essere sempre e comun-
que rispettata, prende il nome di vincolo archivistico (Lodolini 
1990, 14).

Necessità fondamentale e basilare, prima di affrontare qual-
siasi problematica inerente i processi cui è sottoposto un 
documento digitale, è fornire una definizione quanto più 
completa ed esaustiva possibile del concetto stesso di docu-
mento digitale (detto anche elettronico o informatico). 

Primo fondamentale passaggio fu la definizione di docu-
mento introdotta nella legge sul procedimento amministrativo  
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che ha circoscritto al documento ogni rappresentazione “gra-
fica, fotocinematografica, elettromagnetica o di qualunque 
altra specie del contenuto di atti” detenuti da una pubblica 
amministrazione (art. 22 L.241/90). Successivamente il testo 
unico sulla documentazione amministrativa chiarisce che di-
viene documento amministrativo “ogni rappresentazione, co-
munque formata, del contenuto di atti” (art.1 D.P.R. 445/2000).

Il documento analogico è notoriamente costituito da una 
grandezza fisica che assume dei valori continui nel tempo 
mentre il documento digitale è rappresentato da una gran-
dezza fisica che assume valori binari ottenuti tramite un pro-
cesso di elaborazione elettronica e contiene l’informazione 
codificata con il linguaggio convenzionale in bit. 

Il corpus fondamentale per l’organizzazione e l’innova-
zione dei processi di e-government denominato Codice de-
ll’amministrazione digitale (cad) (D. Lgs. 82/2005 di recente 
modificato dal D.Lgs. 179/2016), ha stabilito che è elettronico 
quel tipo di documento “che contiene la rappresentazione 
informatica di atti, fatti o dati giuridicamente rilevanti” (art. 1 
c.1 lettera p) ed ha sottolineato che è documento analogico 
quella “rappresentazione non informatica” (art. 1 c.1 lettera 
p-bis). 

Il recentissimo regolamento eIDAS si limita, invece, a defi-
nire documento elettronico “qualsiasi contenuto conservato in 
forma elettronica, in particolare testo o registrazione sonora, 
visiva o audiovisiva” (art. 3 c.35 Regolamento ue 910/2014).

Il documento informatico prodotto deve avere delle carat-
teristiche: essere affidabile, autentico, accessibile ed integro. 
Un documento è affidabile se la persona che lo produce è 
affidabile ed identificabile nel suo ruolo; la credibilità al do-
cumento viene data dal responsabile della sua produzione, il  
documento inoltre, deve essere reperibile, leggibile, inte-
lligibile a breve e lungo periodo nonché conservato senza il 
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pericolo di essere manipolato o contraffatto. Dunque il do-
cumento informatico deve possedere le caratteristiche og-
gettive di qualità, sicurezza, integrità e immodificabilità (art. 
20 c.1bis cad).

L’immodificabilità, in particolare, è la caratteristica che 
rende il documento informatico non alterabile nella forma 
e nel contenuto durante l’intero ciclo di gestione, tenuta ed 
accesso, e ne garantisce la staticità nella conservazione. 

In Italia la Pubblica Amministrazione può attuare dei pro-
cessi di conservazione documentale sia all’interno della propria 
struttura sia affidandoli a dei conservatori accreditati (art. 
44bis cad).

Per ottenere l’accreditamento presso l’Agenzia Italia Di-
gitale (AgID) i conservatori, oltre a garantire “il livello più 
elevato in termini di qualità e sicurezza”, devono dimostrare 
l’affidabilità organizzativa, tecnica, finanziaria e devono an-
che utilizzare del personale dotato di conoscenza ed espe-
rienza specifica nei settori della gestione documentale, con-
servazione digitale e sicurezza informatica. Ai conservatori 
accreditati è richiesto di avere in organico il responsabile 
del servizio di conservazione, il responsabile funzione archi-
vistica di conservazione, il responsabile trattamento dati per-
sonali, il responsabile sicurezza dei sistemi per la conserva-
zione, il responsabile sistemi informativi per la conservazione 
ed il responsabile sviluppo e manutenzione del sistema di  
conservazione.

L’accreditamento consente l’inclusione in un elenco pu-
bblico. L’inserimento in tale elenco è subordinato ad alcu-
ni documenti tecnici ed organizzativi che il richiedente per 
l’accreditamento deve presentare. Requisito fondamentale è 
che il richiedente abbia il manuale di conservazione, abbia il 
piano per la sicurezza ed abbia ottemperato a quanto previs-
to dalla normativa inerente il trattamento dei dati personali.



81

La custodia dei documenti informatici...

1.Il manuale di conservazione

Il manuale di conservazione ha lo scopo di descrivere il siste-
ma di conservazione dei documenti informatici e le procedu-
re in esso descritte sono tese a garantire l’immodificabilità del 
documento informatico. E’ il mezzo di corredo archivistico 
che descrive tutti i processi e le risorse coinvolte ed indivi-
duate per eseguire la conservazione digitale. In particolare, il 
manuale di conservazione descrive il modello organizzativo 
adottato ed illustra nel dettaglio l’organizzazione della stru-
ttura che realizza il processo di conservazione, definendo i 
soggetti coinvolti e i ruoli svolti dagli stessi nel modello or-
ganizzativo di funzionamento dell’attività di conservazione. 
Descrive, inoltre, il processo, le architetture e le infrastrutture 
utilizzate, le misure di sicurezza adottate e ogni altra informa-
zione utile alla gestione e alla verifica del funzionamento, nel 
tempo, del sistema di conservazione.

Seguendo quanto indicato e sulla base del modello oais 
(Open Archival Information System, certificato standard iso 
14721:2003 e recentemente aggiornato in iso 14721:2012), il 
sistema di conservazione deve identificare i seguenti ruoli fon-
damentali all’interno del sistema di conservazione, ovvero: il 
produttore, l’utente ed il responsabile della conservazione. 

Il modello di riferimento per la gestione degli oggetti da con-
servare deve riprende quello gerarchico di un archivio secondo 
lo standard di descrizione isad(g), naturalmente gli oggetti digi-
tali e le aggregazioni informatiche saranno trattati nel sistema di 
conservazione sotto forma di pacchetti di archiviazione 

Il pacchetto di archiviazione deve contenere l’oggetto o 
gli oggetti digitali, le informazioni sulla rappresentazione e 
le informazioni sulla conservazioni più l’indice del pacchetto 
di archiviazione. Nella forma di pacchetti di versamento sono 
inviati in conservazione le unità documentarie o le unità ar-
chivistiche.
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L’unità documentaria, che rappresenta l’unità minima ele-
mentare di riferimento di cui è composto un archivio, divie-
ne il riferimento principale per la costruzione dei pacchetti 
informativi. Essa è la più piccola unit of records individua-
bile e gestibile come un’entità singola governata nel sistema 
anche se al suo interno contiene la componente principale 
e gli allegati. All’unità documentaria ed ai suoi componenti 
viene associato un set di informazioni, o metadati, che li 
identifica e li descrive. 

L’unità archivistica, invece, è intesa come il contenuto che 
aggrega fra loro più unità documentarie costituenti il fas-
cicolo e l’aggregazione documentale. Essa è composta da 
un set di metadati, tra cui l’elenco dei riferimenti alle unità 
documentarie che la compongono. 

I conservatori, in Italia, nella stesura del manuale di con-
servazione devono tener presente, inoltre, le regole tecniche 
in materia di sistema conservazione (dpcm del 3 dicembre 
2013) e secondo lo schema predisposto da AgID un buon 
manuale di conservazione deve individuare gli oggetti sot-
toposti a conservazione, il processo di conservazione, il sis-
tema di conservazione e le procedure di monitoraggio, di 
verifica dell’integrità degli archivi e le soluzioni adottate in 
caso di anomalie. 

1.1 Oggetti sottoposti a conservazione

Seguendo il modello di riferimento oais è previsto che, ad 
ogni oggetto digitale portato in conservazione, venga asso-
ciato un insieme di informazioni (metadati), che ne permette 
una facile reperibilità in futuro. Generalmente si fa ricorso 
agli standard quali Dublin Core, isad(g)/ead, isaar(cpf)/eac, in 
Italia, i record di autorità sono altresì definiti dallo standard 
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niera (Norme italiane per l’elaborazione dei record di autorità 
archivistici di enti, persone, famiglie) ed uni-sincro. Quest’ul-
timo è lo standard nazionale che garantisce l’interoperabilità 
nella conservazione e nel recupero degli oggetti digitali. 

All’interno dei metadati si inseriscono anche le informazio-
ni sulla rappresentazione, sintattiche e semantiche, che for-
niscono tutte le informazioni necessarie per poter leggere ed 
interpretare correttamente la sequenza di bit dell’oggetto con-
servato. Ad un oggetto digitale conservato deve poter essere 
associato un viewer, che sarà archiviato nel sistema di conser-
vazione come descrizione archivistica speciale identificabile, 
altresì, in base all’estensione (formato, mime-type), all’even-
tuale versione del formato, alla versione dello strumento di 
visualizzazione ed alla versione del sistema operativo.

Visto che questo set di informazioni permette di individuare  
diversi strumenti per uno stesso mime-type, il sistema di con-
servazione deve permettere al responsabile del servizio di 
conservazione di impostare quali siano gli strumenti che ga-
rantiscono la leggibilità nel lungo periodo di un documento, in  
uno specifico formato da collegare all’atto della conservazio-
ne e restituire all’atto di esibizione sia a livello di sistema, sia a  
livello di soggetto produttore sia a quello di descrizione ar-
chivistica (pdf; pdf/a; tiff; jpg; jip2000; ooxml; Open Document 
Format; xml; txt; pec; mail).

L’insieme di informazioni legate alla rappresentazione degli 
oggetti digitali conservati è fondamentale per permettere una 
successiva accessibilità e fruibilità dei dati dell’archivio, quindi 
la necessità di poter associare in ogni momento un viewer ad 
ogni oggetto conservato è di primaria importanza. 

In base alla normativa vigente in materia di privacy (dato 
personale, sensibile, giudiziario, sanitario) ad ogni descrizio-
ne archivistica è possibile associare un livello di privacy dal 
quale ne conseguono le politiche di cifratura e tracciabilità  
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legate al documento digitale. Per le casistiche di cifratura 
si può quindi prevedere: di memorizzare un oggetto digi-
tale non cifrato quindi il documento sarà memorizzato dal 
conservatore in chiaro; di memorizzare un oggetto digitale 
cifrato perché il livello di privacy prevede la cifratura opzio-
nale o perché la cifratura è obbligatoria (art. 22 del D. Lgs. 
196/2003). 

1.2. Il processo di conservazione 

Il processo di conservazione è teso a garantire i requisiti di 
integrità, autenticità, affidabilità, leggibilità e fruibilità nel 
tempo degli oggetti digitali sottoposti al processo di conser-
vazione indipendentemente dall’obsolescenza tecnologica.

Il processo di conservazione è suddiviso in tre sotto-pro-
cessi: versamento, conservazione, distribuzione.

La prima fase del processo di conservazione è l’acquisizione 
del pacchetto di versamento (identificato con la sigla sip-Sub-
mission Information Package) nel sistema di conservazione. 
Una volta che il produttore ha inviato un sip al sistema di con-
servazione questo restituisce un identificativo univoco tramite 
il quale sarà possibile indentificare il sip nelle successive elabo-
razioni e all’interno del sistema. 

Il sistema di conservazione, generalmente, dispone di tre 
modi per sottoporre un sip: automatico (via web service); se-
miautomatico (via file system) e manuale (via interfaccia web 
mediante upload manuale dei documenti).

Le attività relative alle operazioni di acquisizione e veri-
fica sui sip sottoposti al sistema devono essere registrate nel 
sistema di conservazione, all’interno del database e nei log 
di sistema, inoltre gli indici dei sip vanno conservati in una 
specifica tipologia documentaria. 
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Tutti i sip, anche rifiutati vengono conservati, unica diffe-
renza è che i sip rifiutati vengono trasformati in pacchetti di 
archiviazione contenenti solo metadati, quindi, senza docu-
mento; questo permette di tenere traccia di ciò che avviene 
nel servizio di conservazione.

I sip accettati sono memorizzati nel database del sistema 
di conservazione. 

Il sistema, superate le validazioni dei documenti del sip, res-
tituisce al produttore il rapporto di versamento. Tale rapporto 
di versamento viene memorizzato nel database e associato lo-
gicamente al pacchetto di archiviazione (indicato con l’acroni-
mo aip-Archivial Information Package) a cui si riferisce.

Il rapporto di versamento può essere firmato dal soggetto 
conservatore ed eventualmente ad esso può essere apposto 
un riferimento temporale anche mediante marca tempora-
le. Nel caso si tratti di documentazione che coinvolge la 
Pubblica Amministrazione, la piattaforma di conservazione 
deve prevedere che il sip sia obbligatoriamente firmato di-
gitalmente e marcato temporalmente cosa non prevista nel 
settore privato (business-to-business).

Analogamente alla generazione del rapporto di versa-
mento, nel caso si verifichino errori o anomalie il sistema 
genera un rapporto di rifiuto, che attesta l’inadeguatezza del 
SIP alla conservazione. 

Una volta che i sip sono stati acquisiti essi sono pronti 
ad essere trasformati in pacchetti di archiviazione (aip). Essi 
sono l’insieme delle relazioni di contesto di natura archi-
vistico-gerarchica che ci permette di ricostruire il vincolo 
archivistico e quindi di ricondurre, ad esempio, a una stessa 
pratica o a uno stesso fascicolo, tutti i documenti relativi a 
un medesimo affare o procedimento amministrativo. Tale 
descrizione si concretizza in un file contenente i metadati 
che prende il nome di Indice del Pacchetto di Archiviazione 
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(IPdA) indicato come Indice di Conservazione -IdC- nello 
standard nazionale UNISinCRO. 

Generalmente l’indice di conservazione rispetta tale stan-
dard nazionale; esso non contiene un oggetto digitale, nella 
stretta accezione oais, ma diventa un container da conservare. 
Oltre ai metadati tipici (ad esempio, denominazione del fas-
cicolo, estremi cronologici del fascicolo, riferimenti al proce-
dimento amministrativo associato) esso contiene anche due 
puntatori fondamentali: uno o più puntatori agli oggetti digi-
tali contenuti nel fascicolo (un fascicolo può contenere uno o 
più data object); uno o più puntatori alla struttura archivistica 
di riferimento (quindi alla serie/sottoserie della rappresenta-
zione dell’archivio); in altre parole un fascicolo potrà riferirsi 
ad una o più serie archivistiche.

Solo gli utenti con profilo di esibizione e/o ricerca pos-
sono accedere al sistema di conservazione e interrogarlo 
per ottenere un pacchetto di distribuzione (designato con le 
iniziali dip-Information Package Dissemination).

Un dip può essere generato in modo che contenga: un do-
cumento singolo, molteplici documenti provenienti da un solo 
aip, documenti provenienti da diversi aip. 

Una volta che il sistema ha generato un dip ne deve per-
mettere la sua consultazione e l’esportazione.

Il sistema di conservazione deve elaborare quotidianamen-
te un elenco degli aip che hanno superato il tempo di conser-
vazione, così come definito nel piano di conservazione del 
soggetto produttore. Tale elenco di selezione viene comuni-
cato al soggetto produttore per validarlo.

Nei casi di archivi pubblici o privati di particolare interesse 
culturale, le procedure di selezione avvengono previa autori-
zzazione del Ministero dei beni e delle attività culturali e del 
turismo (MiBACT). Il soggetto produttore, una volta ricevuto il 
nulla-osta dal MiBACT, provvede ad adeguare, se necessario,  



87

La custodia dei documenti informatici...

l’elenco di scarto. Solo dopo aver ricevuto l’autorizzazione il 
conservatore provvederà alla cancellazione degli AIP indicati 
nell’elenco di selezione.

Il processo di selezione e scarto provvederà a eliminare 
fisicamente i file presenti nel file system e a cancellare tutti 
i riferimenti nel database, è buona norma, però, mantenere 
l’indice di conservazione (in quanto contiene la lista dei file 
scartati) magari inserendo tra i metadati dell’aip una nota che 
indichi il fatto che quel determinato aip è stato sottoposto 
al processo di scarto, includendo, anche, la data e l’ora di 
esecuzione.

1.3 Il sistema di conservazione e le procedure di monitora-
ggio e di verifica

L’obiettivo del sistema di conservazione è quello di garan-
tire non solo la gestione e la conservazione dell’insieme in-
formativo e descrittivo del singolo documento (o collezione 
di documenti, nell’accezione oais, in riferimento ad aic, Ar-
chival Information Collection), ma anche di tutte le informa-
zioni di contesto dei metadati e, soprattutto, delle relazioni 
fra i documenti che servono per la ricostruzione del vincolo 
archivistico e, quindi, del fascicolo digitale di riferimento.

Nel rispetto dello standard oais, il sistema è formato da 
componenti logiche (sistema di versamento, di gestione dati, 
di memorizzazione e di autenticazione e accesso);  compo-
nenti tecnologiche; componenti fisiche, procedure di back-
up, gestione e evoluzione.

Il sistema di conservazione, inoltre, deve prevedere diver-
se modalità di monitoraggio dello stato di funzionamento in 
base alle differenti caratteristiche monitorate e alle differenti 
necessità. Il sistema ha bisogno di essere monitorato sia dal 
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punto di vista applicativo, infrastrutturale e statistico sia at-
traverso un programma di audit del sistema di gestione. 

Conclusioni

Dopo secoli e secoli “fatti di carta”, la cui invenzione a suo 
tempo rivoluzionò il mondo, l’ambito documentario si è reso 
non più tangibile. Mentre una volta i documenti venivano de-
positati in archivi, non di rado maltenuti e polverosi, difficili 
da recuperare, sia per le tempistiche sia per le condizioni, 
oggi ci troviamo dinanzi ad un “qualcosa” che non si può più 
fisicamente toccare. 

L’innovazione, che ha determinato una vera rivoluzione 
nella Pubblica Amministrazione, nei rapporti tra i privati  
e nell’ordinamento giuridico italiano è consistita nella mutata 
concezione di documento che da res signata si è trasformato 
in una rappresentazione elettronica. Nonostante l’archivistica 
fosse da sempre considerata come la scienza deputata, per 
antonomasia, ad occuparsi della gestione documentale è stata 
percepita, per molti anni, come una disciplina storica dedita, 
non a caso, a maneggiare privilegi imperiali, mazzi di proces-
si, istrumenti rogati da notai e cancellieri e pertanto lontana 
da quello che è il progresso tecnico-scientifico. 

Oggi, però, la scienza archivistica è molto di più. Le viene 
consegnato, proprio dall’innovazione informatica, che pare es-
serle così estranea, un ruolo nuovo e assolutamente fondamen-
tale: quello di divenire “coordinatrice” dei moderni processi di 
gestione documentale, dal momento in cui il documento digi-
tale viene prodotto al momento in cui esso dev’essere oppor-
tunamente trattato per la conservazione.
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