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El problema de las noticias falsas:
deteccion y contramedidas

MANUEL BLAZQUEZ OCHANDO

Departamento de Biblioteconomia y Documentacion
Universidad Complutense de Madrid

INTRODUCCION

n los altimos afos, la frecuencia mediatica de las noticias
falsas ha aumentado notablemente, especialmente cuan-
do se producen eventos de gran relevancia politica.
Uno de los casos mas citados corresponde a las elecciones
de Estados Unidos en el afio 2016, en donde se ha llegado a
demostrar que las noticias falsas influyeron notablemente
en la intencién de voto del electorado (Allcott y Gentzkow
2017). De hecho, tal como indican los investigadores, si una
noticia es lo suficientemente persuasiva, puede incidir en
0,02 puntos porcentuales en los resultados electorales. Si a
este hecho demostrado se suma el elevado nimero de noti-
cias falsas editadas, asi como los medios de propagacion, se
obtiene un método fiable para influenciar e incluso progra-
mar a la poblacion.
El fenomeno de las noticias falsas también se produce
en otros ambitos, como los geopoliticos. Es el caso del
conflicto de Ucrania, en el que los intereses de Occidente
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Verdad y falsedad...

chocan frontalmente con los de Rusia, lo que produce una
guerra de desinformacion, controversia y contra-narrativa
(Khaldarova y Pantti 2016).

Las noticias falsas han alarmado a la comunidad cientifica,
que empieza a cuestionar hasta qué punto es posible reconocer
la verdad en el universo informativo. Recientemente, inves-
tigadores del MIT demostraron que las noticias falsas tienen
un 70 por ciento mas de probabilidad de ser compartidas vy,
en consecuencia, creidas por quien las lee, que una noticia
veridica (Vosoughi, Roy y Aral 2018). El estudio se efectu6
con una muestra de 126000 noticias compartidas por mas de 3
millones de usuarios durante los afios 2006 y 2007. También se
observo que las tematicas mas recurrentes en las noticias falsas
trataron sobre politica y, en menor medida, terrorismo, desas-
tres naturales, ciencia e informacion financiera. También se al-
canza la conclusion de que los robots y agentes de publicacion
automatizada no tenian mayor relevancia en la propagacion de
las noticias falsas, ya que apenas realizaban distincién entre
ambos tipos de informaciones. Esto significa que el factor hu-
mano en la contaminacién de la actualidad informativa parece
ser una de las claves del problema.

Si el factor humano esta detras del problema, cabria pre-
guntar, ;qué motivaciones existen? Para poder responder a
la pregunta, antes se necesita recordar que una noticia falsa
en esencia es una mentira o farsa. Podria definirse como el

intento deliberado, exitoso o no, de ocultar, generar o manipular de
algin otro modo informacion factual y/o emocional, por medios
verbales o no verbales, con el fin de crear o mantener en otra(s)
persona(s) una creencia que el propio comunicador considera falsa
(Miller y Stiff 1993).
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Esta afirmacion pone de relieve que la persona que miente
es consciente de la mentira y ello le permite manipular a las
personas para que respondan a sus intereses y necesidades.
Estas pueden ser muy variadas; por ejemplo, gestionar el
clima social, ganar elecciones, obtener el favor de la opinién
publica, promocionar valores consumistas, engafar a los in-
versores, influir en la politica y economia de una organizacion
o pais, mejorar las perspectivas de venta de una empresa,
etc. Probablemente existan mas razones, pero las manifesta-
das aqui son suficientemente importantes como para que el
juego de las noticias falsas sea un factor estratégico de se-
guridad nacional e incluso un arma cibernética; no en vano
también pueden considerarse parte de los sistemas de pro-
paganda (Aro 20106).

LA GUERRA ECONOMICA DE LAS NOTICIAS FALSAS

Una hipétesis que podria explicar el auge de las noticias falsas
es su importancia para influir en las operaciones financie-
ras de alta frecuencia. Una parte de la comunidad cientifica
ha demostrado que es posible predecir los movimientos de los
mercados, su comportamiento y tendencias a partir del estudio
de sentimiento de las noticias e informaciones compartidas
en las redes sociales (Bollen, Mao y Zeng 2011; Rao y Srivas-
tava 2012; Chen y Lazer 2013; Karabulut 2013). Esta teoria
comprende que la informaciéon compartida por los usua-
rios de las redes sociales es representativa de la confianza
en los mercados y las companias que cotizan en la bolsa.
De esta forma, se encuentra una correlaciéon que puede
ser explotada por programas informaticos capaces de tomar
decisiones sobre la informacién obtenida, y que pueden eje-
cutar operaciones millonarias en milésimas de segundo al
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adelantarse a la reaccion de los inversionistas humanos (Mittal
y Goel 2012). Ello también fue demostrado, inclusive sin usar
redes sociales, tomando como referencia inicamente las con-
sultas en los buscadores (Bordino et al. 2012). Valorando la
literatura cientifica sobre la materia, no cabe duda de que los
robots de inversion han basado parte de sus operaciones en
los efectos predictivos de la informacién y el comportamiento
del usuario. Y como se explicaba, el pensamiento, las creen-
cias y los conocimientos de los usuarios en las redes sociales
pueden ser manipulados con noticias falsas. Por ello es mas
que probable que las noticias falsas hayan alterado el com-
portamiento normal de los mercados con fines lucrativos, tal
como se asegura en muchas investigaciones (Bowley 2010;
Ferrara et al. 2016; Shao et al. 2017; Kogan, Moskowitz y
Niessner 2017).

Cabe mencionar que las principales investigaciones en torno
a estas tematicas coinciden con la crisis economica mundial,
en un contexto de confrontacion entre las economias de
Estados Unidos y China. De acuerdo con Steinberg (2008,
258), China es “la principal fuente de financiacion del déficit
por cuenta corriente de Estados Unidos”. Esto significa que
es su mayor acreedor, y segin indica en su articulo, la finan-
ciacion de dicho déficit depende, sobre todo, “de un pequeno
grupo de bancos centrales, fuertemente vinculados al gobier-
no (chino) y guiados por intereses politicos”. Este hecho
parece estar relacionado directamente con el colapso del
sistema financiero global, pero también con las relaciones
bilaterales entre ambos paises y el cambio del centro eco-
nomico mundial (Rudd 2009). Ademas, se tiene constancia
de que al menos desde el afio 2010 se vienen produciendo
Flash crashes operados por robots de inversiéon, que provo-
can fuertes caidas y volatilidad en los mercados de valores
que llegan a alcanzar cifras proximas al billon de dodlares en
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periodos de apenas treinta minutos (Lin 2016). Parece razo-
nable que estos hechos guarden relacion entre si y formen un
entramado de intereses en el que las noticias falsas y la tecno-
logia de bots son los instrumentos de una guerra econémica.

Figura 1. Hipotesis de funcionamiento de los robots HFT

Cotizacién de
los mercados

|—> Compra

Decisiones

Eag  Robot g g
Big data
financi
nanciero Venta

Pérdidas

[
\J

Beneficios

Contaminacién de las noticias

Manipulacién de las fuentes
de informacion

Fuente: Elaboracion propia.

En la figura 1, se muestra una hipétesis del problema de las
noticias falsas y los robots de inversion HFT (High Frequency
Trading). Los bots o robots HFT son programas disenados
para ejecutar operaciones financieras de compra y venta de
acciones en los mercados que toman como referencia el
histograma de la cotizacion de los mercados en periodos de
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tiempo muy reducidos. Las 6rdenes de inversion y desin-
version son procesadas en milésimas de segundo, lo que
confiere ventajas frente a un operador humano. Por otra
parte, estos programas suelen obtener informacién de otras
fuentes, propias de la inteligencia competitiva, el big data
financiero y las noticias publicadas en los medios de comuni-
cacion y las redes sociales. Teniendo en cuenta este supues-
to, pueden existir otros actores que estén contaminando las
noticias de las que se nutren los robots de la competencia
o bien manipulando sus fuentes de informacién con noticias
falsas y rumores. Este proceso puede provocar que los robots
HFT operen de forma an6mala al tomar decisiones incorrec-
tas o bien al generar pérdidas para sus administradores. La
contaminacion de la informacion afecta a todos los actores
del escenario econémico, lo que genera inestabilidad, gue-
rras econdmicas y crisis financieras.

EL PAPEL DE LAS REDES SOCIALES

Como se ha explicado, las noticias falsas pueden servir para
la consecucion de objetivos y finalidades que estan por en-
cima de la vision de la opinion publica pero sirviéndose de
ésta. Esto significa que las noticias falsas estin destinadas
a grupos de personas, sectores, nichos de mercado, bloques
ideologicos y de opinion, comunidades perfectamente tipi-
ficadas y caracterizadas en las redes sociales. Téngase en
cuenta que Facebook ha superado en 2017 los 2000 mi-
llones de usuarios (segun su sala de prensa virtual), y que
recientemente se ha visto salpicada por diversos escan-
dalos, como la falta de control de las noticias falsas en
las elecciones presidenciales de Estados Unidos en 2016, o
bien el fraude en el tratamiento de la informacion personal,
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su privacidad y venta a terceros (Gonzalez 2018). En todo
caso, parece demostrado que Facebook es capaz de reco-
pilar toda la informacion que define el comportamiento de
las personas, su vida privada y su relaciéon con el medio
(Alvarez 2018). Por ejemplo, su ideologia, filiacién politica,
intereses, habitos de consumo, relaciones personales, etc.
(Dewey 2016). En la tabla 1, se resumen los principales sets
de datos descubiertos.

Tabla 1. Informacién que recopila Facebook de sus usuarios

Ubicacion, localizaciones del
usuario.

Edad, género, etnia, idiomas.
Nivel educativo, centros de
estudio, filiacion académica.
Nivel de ingresos, habitos de
consumo, gastos, compras,
poder adquisitivo, tarjeta de
crédito, viajes, turismo.
Intereses y aficiones por secto-
res o categorias tematicas.
Condicién civil, relaciones,
estados de las relaciones.
Filiacion politica, ideologias,
creencias, simpatias con per-
sonalidades politicas.
Familiares, amigos, comuni-
caciones privadas, mensajes,
fotografias compartidas.

Empleo actual, historial de em-
pleo, relaciones laborales.
Dieta informativa del usuario,
medios de comunicacién con-
sultados, puntos de referencia
informativa, frecuencia de con-
sulta, fuentes preferentes.
Cuentas de correo vinculadas
con el perfil de los usuarios.
Navegador, sistema operativo,
direcciones IP recurrentes,
dispositivos conectados a Face-
book.

Datos almacenados en el teléfo-
no moévil (En caso de instalar la
aplicacion de Facebook).
Cualquier dato borrado por el
usuario.

Fuente: Elaboracion propia.

Sin valorar la ética o moral de las politicas de datos y priva-
cidad de Facebook, si se puede asegurar que la informacion
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registrada por la red social permite conocer con un gran nivel
de detalle a todos sus usuarios. Esto favorece que se puedan
construir mensajes con un mayor porcentaje de credibilidad
e incluso, como ya se ha mencionado, influir en elecciones,
inversiones, la economia y la politica.

Por otra parte, las redes sociales también proporcionan
la plataforma idénea para la libre difusion de noticias y
su viralizacion al atender a los patrones de contagio emo-
cional, como se evidencia en la investigacion de Lerman y
Ghosh (2010). Este factor también opera en la propagacion
de noticias falsas, puesto que también se ha constatado
que tienden a apelar a las emociones mas primarias de
sus lectores al transmitir mensajes de tristeza, miedo, sor-
presa o ira (Vosoughi y Aral 2018). Este tipo de noticias
son mas llamativas y propensas a ser compartidas por el
usuario medio, independientemente de que sean ciertas,
ya que se da por supuesta su fiabilidad. Este proceso de
aceptacion tiene que ver con el mecanismo de segregacion
de dopamina, una sustancia neurotransmisora generada de
forma natural por el cerebro cuando se produce un esti-
mulo primario que nos satisface y que se asocia a los pro-
cesos adictivos. Parece demostrarse que no soélo las redes
sociales a través de las notificaciones generan este efecto
en los usuarios (Vedwan 2013; Turel et al. 2014; Btachnio,
Przepiorka y Pantic 2016), sino que también ocurre con las
noticias mas impactantes, que en su mayoria resultan ser
falsas (Bakir y McStay 2018).

Otra caracteristica que favorece la difusion de las noti-
cias en las redes sociales es la disposicion de los protocolos
REST y API (Graham 2008 y Makice 2009). Esta caracteristi-
ca, presente al menos en Facebook y Twitter, ha permitido
el desarrollo de plataformas de gestion de perfiles sociales
como HootSuite, SproutSocial, Radian6 y Simplify360, entre
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otras (Ghosh y Scott 2018) con las que se puede realizar el
seguimiento y la publicaciéon automatica de las noticias. Esto
hace que resulte sencillo disefiar estrategias de desinforma-
cion, compartir noticias falsas en los perfiles de diversas
redes sociales, y observar cuiles obtienen mayor impacto o
generan mas controversia.

Desde el punto de vista funcional, las redes sociales cons-
tituyen un elemento mas en las estrategias de difusion de
la informacion. Sin embargo, como ya se ha advertido, tie-
nen un papel importante en los procesos de modificacion
de la opinion publica. En la figura 2, se observa una hi-
potesis del funcionamiento de tales procesos y como éstos
pueden ser contaminados. En primer lugar, cabe destacar
que, en muchos casos, las noticias pueden originarse a par-
tir de rumores reales o artificiales. La categoria de noticias
se obtiene una vez que se escalan los distintos niveles de
publicacion, por ejemplo, blogs, portales de noticias vy, fi-
nalmente, medios de comunicacion reconocidos. De igual
forma, se produce una escalada de convencimientos y asen-
timientos entre la opinion publica que puede ser medida a
través de las redes sociales. Los robots de autopublicacion
también tienen un papel relevante, pues son programados
para replicar las noticias o los rumores que coincidan con
las lineas ideologicas que sus administradores determinen,
lo que produce un altavoz automatico para los mensajes
deseados. Esto ayuda a reafirmar la informacion que alcanza
al publico objetivo y a crear un falso sentimiento de fiabili-
dad o anulacién de la formacion de una opinién critica.
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Figura 2. La contaminacién de la informacion

Actor/es A Actor/es B
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informacién
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Fuente: Elaboracion propia.

Dado que sélo la informacion sefialada por los actores res-
ponsables fluye en el sistema de informacion, el publico
objetivo no tiene otras fuentes con las cuales contrastar los
hechos. Sin embargo, otros actores interesados pueden re-
producir este esquema o bien intoxicar los sistemas de sus
competidores para ganar el favor de la opinién publica.
Ello consiste en crear versiones alternativas de los mensajes
originales al cambiar la informacion original para reorientar
el pensamiento del receptor.
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LA FIABILIDAD DE LAS FUENTES DE INFORMACION

La Ciencia de la Documentacion ofrece una respuesta clara al
problema de las noticias falsas. Siempre ha de observarse la
fuente de informacién; comprobar su origen; su reputacion;
la trayectoria de publicaciones; contrastar sus informaciones
con otras fuentes fiables consideradas de referencia; estudiar
el grado de fiabilidad con base en su citacion por especialis-
tas, profesionales e investigadores; comprobar la presenta-
cion de pruebas o documentos anexos proporcionados; de-
terminar si la difusion se realiza por cauces oficiales y no a
través de personas u organizaciones intermediarias; valorar la
claridad expositiva de las informaciones, y el uso de un estilo
lingtiistico aséptico y preciso.

La comprobacion de las fuentes resulta una tarea comple-
ja y lenta pues requiere referencias sobre las cuales poder
establecer una comparacion. El problema de la fiabilidad
viene cuando se carece de referencias, tal como sucede con
las noticias de actualidad. En muchas ocasiones, no hay una
forma de conocer la verdad de manera inmediata, a menos
que se someta a cuarentena la informacion hasta encontrar
las evidencias que prueban o demuestran los hechos men-
cionados por una noticia.

La curacion de la informaciéon se contrapone a los im-
pulsos primarios de los usuarios en las redes sociales y de
la sociedad en general, que reclama la inmediatez como
un valor superior a la verdad y la prudencia. Sin embargo,
aun considerando una noticia como legitima o transmiso-
ra de la verdad, puede suceder que la fuente oficial que la
transmite se haya contaminado, o bien, que de forma deli-
berada cambie levemente un mensaje o hechos acaecidos.
Este caso de noticia falsa seria dificil de identificar, puesto
que la fuente y el emisor de la informacién son los Gnicos
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conocedores de la verdad. ;Como se desenmascara entonces
la mentira? Con toda probabilidad, se aceptara y sera una
falsa verdad hasta que se cometa un error o se encuentre
otra fuente de igual rango que demuestre con pruebas la
verdad (Desantes 19706).

También, puede suceder que existan distintas versiones
de la verdad. Por ejemplo, el enfoque de los hechos que
suceden en la politica internacional depende del bloque al
que se pregunte. De igual modo sucede en otros contextos,
como el econémico-empresarial y, por qué no, el juridico.
Existen muchas versiones de los hechos, pero s6lo una ver-
dad y ésta solo puede ser basada en las evidencias. Por lo
tanto, puede llegarse a la conclusion de que la verdad de
las noticias publicadas en las redes sociales y los medios
de comunicacion puede ser falsa, ya que no siempre se pro-
porcionan las evidencias que la demuestran. Incluso si las
noticias proporcionan pruebas, también podrian cuestionar-
se la veracidad de las pruebas. De hecho, existen multitud
de herramientas digitales con las cuales se pueden falsear
las pruebas graficas de una noticia, incluso sin necesidad
de edicion, simplemente con imagenes descontextualizadas.

NoTICIAS SIN CONTROL

Otro factor que puede intervenir en la publicacion de no-
ticias falsas puede es la falta de normatividad en las noti-
cias. Esto puede ser debido, en parte, a una relajacion de los
deberes periodisticos, que no son responsabilidad de la Do-
cumentacién. También puede estar propiciado por el hecho
de que las redes sociales y las aplicaciones de mensajeria
han permitido que cualquier persona se convierta en pe-
riodista, sin necesidad de formacion especifica, en lo que
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se conoce como “Periodismo ciudadano” (Espiritusanto y
Rodriguez 2011). La publicacion de una fotografia y cien-
to cincuenta caracteres son suficientes para ejercer la labor
periodistica, aunque sin atender, en muchos casos, a las
centenarias reglas de las cinco W (Carey 1974). La simpli-
ficacion de la tarea y la inmediatez de la informacion han
desvirtuado el concepto de informacion fidedigna, y han pro-
vocado una saturacion de contenidos informativos que no
han sido contrastados. Por lo tanto, quiza es el momento de
reflexionar sobre las consecuencias de la democratizacion
sin control del periodismo y estudiar como puede regularse
adecuadamente.

SOLUCIONES PARA LA DETECCION DE NOTICIAS FALSAS

La comunidad cientifica esta desarrollando investigaciones
muy prometedoras para lograr detectar noticias falsas con un
alto porcentaje de éxito. Sin embargo, el problema aun
esta lejos de ser resuelto. Los principales enfoques para
resolver el problema son expuestos en la investigacion de
Conroy, Feezell y Guerrero (2012); Rubin y Lukoianova
(2015), y Chen y Lazer (2013). Se diferencia el enfoque
lingtliistico que comprende la representacion de datos, la
sintaxis profunda, el analisis semantico, la estructura ret6-
rica y los clasificadores. Por otra parte, los enfoques de red
constituidos por la técnica de datos vinculados y compor-
tamiento de red.

La técnica de “representacion de datos” consiste en la
creacion de grupos de palabras significativas por su fre-
cuencia en las noticias falsas. De esta forma, si las palabras
identificadas figuran en una noticia con una frecuencia de
aparicion determinada, esta noticia aumenta su probabilidad
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de ser falsa. Esta teoria tiene sentido, ya que existen pala-
bras utilizadas habitualmente en discursos superficiales
que pueden revelar un engafio (Markowitz y Hancock
2014). Sin embargo, de acuerdo con la opinion de Larcker
y Zakolyukina (2012), el modelo plantea fallos derivados
de la ambigiliedad del lenguaje, incluso por la identificacion de
recursos como la ironia o el humor. La técnica de “sintaxis
profunda” reconoce oraciones y frases para analizar sin-
tacticamente sus elementos principales; esto es, el sujeto,
verbo y predicado, para ser comparados con una base de
conocimiento con supuestos falsos. La técnica de “anilisis
semantico” esta orientada a la localizacion de incoherencias
en una muestra de noticias dada. Esto quiere decir comparar
noticias similares y detectar sus diferencias para clasificar
el contexto y su probabilidad de ser falsa. El “analisis de la
estructura retorica” implica la identificacion de esquemas y
supuestos lingiiisticos que son frecuentes en las noticias fal-
sas. Para medir la probabilidad de las noticias falsas, se rea-
liza el calculo de similaridad a través del modelo del espacio
vectorial (Rubin y Lukoianova 2015). Sin embargo, este mé-
todo aun no ha sido probado y se desconoce su efectividad.
Téngase en cuenta que consiste en aplicar los métodos de
recuperacion de informacion para detectar noticias falsas
y sigue siendo dependiente de una base de conocimiento
estructurada. La “técnica de clasificadores” se basa en el em-
pleo de modelos de machine learning y usa la frecuencia
de las palabras y su categoria para clasificar las noticias.
Sin embargo, al igual que en la técnica de estructura reto-
rica, existe la posibilidad de producir falsos negativos. Por
otra parte, no resultaria muy dificil enganar al modelo si se
adapta el discurso lingiiistico para reducir las expresiones
y palabras reconocidas en las noticias fraudulentas. Dicho
de otra forma, el modelo podria presentar dificultades para
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enfrentarse a las contramedidas que se podrian desarrollar.

El enfoque de red de “datos vinculados” consiste en la
consulta de fuentes semanticas, para contrastar los datos
de las noticias. Sin embargo, los sets de datos disponibles,
tales como DBpedia, Wikipedia, Wikidata, entre otros, no
siempre resultan ser fiables y pueden estar sujetos a cam-
bios constantes, que incluso pueden ser editados o presen-
tar sesgos. En cuanto a la técnica de “comportamiento de
red”, se ha demostrado que es mas fiable, especialmente en
entornos controlados como redes sociales, ya que se dispo-
ne del historial de publicaciones y comportamientos de los
usuarios. De esta forma, parece facil detectar robots e inclu-
so perfiles dedicados a la desinformacion. Estos patrones
pueden ser comparados con los del resto de usuarios y ob-
tener un resultado bastante fiable, tal como senalan Tacchini
et al. (2017). Sin embargo, su estudio se centra inicamente
en noticias cientificas falsas, y ello no representa la comple-
jidad tematica real.

Puede afirmarse que los métodos para detectar noticias
falsas dependen en gran medida de una base de conocimien-
to con noticias falsas y noticias veridicas para poder discri-
minar o clasificar la informaciéon con mayor efectividad. En
este sentido, destaca el trabajo de Wang (2017) con el set de
datos LIAR, que esta especificamente disenado para el con-
texto politico norteamericano y subdivide mas de diez mil
noticias falsas, recopiladas durante diez anos, en distintas
subcategorias de noticias, tales como elecciones, television,
presupuestos, impuestos o educacion. Esta fuente de informa-
cion puede resultar valiosa en el contexto indicado, pero no
es seguro que responda a las necesidades del contexto hispa-
nohablante. De esta experiencia, se desprende la necesidad
de desarrollar una coleccion de noticias falsas que pueda
ser utilizada para el entrenamiento de robots o programas
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de machine learning, y que proporcione un amplio rango de
areas de conocimiento y tematicas que permita una cober-
tura completa de la informacion publicada en los medios de
comunicacion y las redes sociales.

Por otra parte, también esta la cuestion de que las noticias
falsas pueden ser de tipo satirico, y esta caracteristica podria
implicar que no sean debidamente identificadas. Esta teoria
es sostenida por los investigadores Rubin (2015); Conroy,
Feezzell y Guerrero (2012); Chen y Lazer (2013), y Cornwell
(2016), que senalan la importancia de diagnosticar este tipo
de noticias y proponen un modelo de analisis estructural
usando el método del espacio vectorial y calculo de frecuen-
cias TF-IDF para discriminar las noticias satiricas de las falsas
y las veridicas. Sin embargo, incluso en esta clasificacion de
noticias, podrian existir matices; por ejemplo, las noticias
consideradas como “rumores”, “teorias de la conspiracion”
y “desinformacion”. Es la teoria que sostienen Shu, K.; Sliva,
A.; Wang, S.; Tang, J.; Liu, H. (2017), que consideran que
los factores para la deteccion eficiente, en parte dependen
de los bancos de datos de noticias falsas y el empleo de
modelos de machine learning y calculo de similaridad, asi
como la identificacion de los esquemas linglisticos utiliza-
dos en el cuerpo y titulo de la noticia. Sin embargo, las
pruebas realizadas en torno a noticias satiricas, pese a obte-
ner un 90 por ciento de precision, sélo fueron probadas con
una muestra de trescientos sesenta articulos, procedentes
de cuatro fuentes de informacion. Si bien los resultados son
satisfactorios, puede que no sean extrapolables.

En la misma corriente se encuentra el estudio de Horne y
Adali (2017), que profundiza en el estudio cualitativo de las
palabras empleadas en las noticias falsas y sus frecuencias.
Resulta de interés la clasificacion que establecen en torno a
rasgos diferenciados; por ejemplo, rasgo analitico, perspicaz,
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causal, de discrepancia, tentativa, certeza, diferenciacion,
afiliacion, poder, recompensa, riesgo, interés personal (de
dinero, ocio, religion, etc.), tono emocional, enfadado, de
tristeza, sentimiento positivo, sentimiento negativo, verbo,
pronombre, articulo, sustantivo, adjetivo, adverbio, término
de comparacion, exclamacion, negacion, palabra de argot,
término interrogativo, de puntuacién, palabra compuesta, en-
tre otros. Los términos se clasifican conforme a los rasgos ya
mencionados, con lo cual se encuentra la frecuencia aproxi-
mada de los términos que figuran en las noticias falsas. Esta
operacion pone de relieve en qué medidas cuantificables se
produce cada tipo de noticia. Segun las pruebas efectuadas,
la precision puede variar del 55 al 91 por ciento en funcion
de la cantidad de texto disponible para efectuar la evaluacion.
Esto significa que las noticias breves, especialmente aquellas
que se difunden a través de las redes sociales, podrian ser
dificiles de caracterizar si su distincion se basa Unicamente
en el modelo lingiiistico.

La comunidad cientifica parece de acuerdo en que el pro-
blema de las noticias falsas requiere de una solucién multidis-
ciplinar. En todo caso, los investigadores consideran adecuada
una combinacién de métodos que actien a modo de filtro
con mayor o menor probabilidad de éxito. Esta consideracion
la suscribo por completo, dado que se ha demostrado que el
entorno de aplicacion (redes sociales, tipos de fuentes, sitios
web, portales de informacion, etc.) puede alterar los resulta-
dos obtenidos e en la precision final.

DEBILIDADES Y CONTRAMEDIDAS

Los métodos para la deteccion de noticias falsas, en su mayo-
ria, se fundamentan en el analisis lingiiistico y de frecuencias
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de términos, lo que representa una debilidad que puede ser
explotada para seguir publicando noticias falsas. La comuni-
dad cientifica debe considerar la posibilidad de que se esté
empleando ingenieria inversa para sobrepasar, inclusive, las
capacidades del machine learning y el deep learning. Los
modelos disponibles aplican procesos de tokenizacion y
clustering que permiten extraer las construcciones sintac-
ticas de un texto, palabras compuestas y frases cortas. Sin
embargo, una leve variaciéon en el orden de las palabras
puede cambiar el significado de una noticia, incluso en un
titular.

Si a este hecho se afiade el conocimiento de las frecuencias
de palabras y terminologias utilizadas en las noticias falsas,
un redactor con cierta habilidad podria evitarlas y adaptar la
lingtiistica del discurso, y asi asemejarlo a una noticia legitima.
Desde un punto de vista estadistico, no resultaria facil detectar
la noticia falsa a menos que se ampliaran los limites de dis-
criminacion del programa, lo que provocaria una hipotética
deteccion de falsos positivos que invalidaria definitivamente
el método.

A estos problemas, puede sumarse la paradoja de que las
noticias que se consideraban legitimas o reales resultaran
parcialmente falsas y sirvieran para alimentar la experiencia
del programa de deteccion. Ello influiria en el resultado y
los diagnésticos de la informacion. Esto seria posible si a
efectos de la repeticion o la reiteracion de una noticia, se
termina por considerar cierta.

Por otra parte, tal como se ha mencionado anteriormente,
una reduccion en la extension del texto puede disminuir la
efectividad de los programas de deteccion hasta en un 45 por
cierto (Horne y Adali 2017). Esto es especialmente cierto en
el caso de las redes sociales como Twitter, en las que se tiene
un limite para la extension de los mensajes.
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Una contramedida tipica consiste en cambiar el orden 16-
gico o normal de las frases, oraciones y sintagmas nominales.
Por ejemplo, ubicar el sujeto de la oracion después del verbo
o el predicado o alterar el orden de sustantivos, adverbios y
adjetivos. Esto puede alterar el reconocimiento de los pro-
gramas de deteccion. Por ejemplo, la frase “Se enzarzaron
a golpes, los policias” ademas de estar mal escrita provoca
un doble efecto; por un lado, presenta un desorden entre
el sujeto, verbo y predicado que dificulta su reconocimiento
automatico y, por otro, genera un impacto inmediato en el
lector, que lee en primera instancia las palabras “enzarzaron”
y “golpes”, y olvida el sujeto, el quién, con quién y el por
qué. Estas construcciones defectuosas son habituales en las
traducciones literales de noticias en inglés que no fueron de-
bidamente revisadas. Sin embargo, resulta facil encontrarlas
en discursos dirigidos y sesgados destinados a manipular la
realidad de los hechos.

Finalmente, se encuentra la problematica del presente con-
tinuo. Esto es que los programas de machine learning y deep
learning no disponen de suficiente experiencia en su base
de conocimiento para cotejar o comprobar la veracidad
de las noticias cuando éstas se producen en tiempo real.
Téngase en cuenta que, al margen de las reglas estable-
cidas para su funcionamiento, requieren de una base de
conocimiento con noticias similares o de la misma catego-
ria para llevar a efecto la discriminacion. Esto se debe
a que las tematicas, los sucesos, los argumentos y los
hechos que se relatan en las noticias de ultima hora no
siempre estan reflejados en las noticias del pasado. Al ca-
recer de puntos de referencia, un programa de deteccion
puede errar o acertar a partes iguales, a menos que exista
una primera experiencia de evaluacién para el nuevo hilo
de noticias.
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Puede afirmarse que un programa de deteccion de noti-
cias falsas cuya eficiencia y precision fuera perfecta, podria
equipararse a un oraculo; un software con el cual poder
ver el futuro a corto plazo. Esto implica diagnosticar con
precision que una noticia es falsa en el momento en que se
produce, pues el programa conoce con toda probabilidad
lo que sucedera. Si bien este tipo de programas estin muy
lejos de materializarse en un modelo totalmente operativo,
si es posible acercarse a su planteamiento. Como se ha men-
cionado en los primeros epigrafes del articulo, resulta posi-
ble predecir el comportamiento de los mercados, y por ello
no deberia ser imposible crear un software de prediccion
de noticias. Segun Radinsky y Horvitz (2013), es factible
realizar mineria de datos en la web para predecir eventos
futuros; en concreto, aplicarlo al desarrollo de alertas. En su
experimento, recopilaron veintidos afios de noticias para es-
tudiar sus asociaciones, patrones de deteccion y secuencias
de publicacion. En efecto, es posible predecir, con base en
la causa y el efecto, desastres sanitarios, revueltas, el clima
social, e incluso crimenes (Wang, Gerber, y Brown 2012).
Sin embargo, la literatura cientifica aiin no presenta pruebas
claras para la deteccion de noticias falsas en tiempo real
con tematicas y hechos de los que no existan precedentes.
El diseno de un software con este enfoque implicaria el
diseno de secuencias logicas de sucesos, no solo basados
en noticias publicadas en redes sociales y medios de comu-
nicacion. Seria necesario ampliar la base de conocimiento
a toda la web para detectar todos los factores que pueden
desencadenar la publicacion de una noticia. A pesar de ello,
seria muy probable que las motivaciones principales de mu-
chas noticias escaparan del dominio de Internet, la dltima
frontera del conocimiento.
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PROPUESTAS

Con base en las experiencias e investigaciones analizadas,
parece l6gico pensar en una estrategia que englobe las si-
guientes acciones y tareas de investigacion:

* Crear la infraestructura tecnolégica para la deteccion de
noticias falsas. Dada la casi inexistente presencia de sof-
tware especializado, parece 16gico el desarrollo de los
programas necesarios para iniciar la experimentacion
en la materia. Se necesitan al menos tres componentes:

a) Base de conocimiento. Debera disenarse para regis-
trar noticias falsas, el diccionario de términos, el analisis
de frecuencias, la clasificacion por rasgos de los térmi-
nos, asi como su puntuacioén y caracterizaciéon, con el
fin de proporcionar los datos necesarios para realizar
los calculos de similaridad del programa de machine
learning.

b) Programa de machine learning. Que actuara a modo
de frontend para la alimentacion de la base de conoci-
miento ya mencionada, y que proporcionara el analisis y
los informes de aprendizaje para las noticias sometidas a
experimentacion. El programa podria ser compartido por
la comunidad cientifica para comparar sus resultados y
generar una experiencia de aprendizaje que se validaria
segun la progresion del estudio.

¢) Crear un programa de prediccion de eventos: Para-
lelamente al desarrollo de mecanismos de deteccion,
resulta clave hacer investigaciones sobre la técnica de
prediccion, el analisis relacional de datos y los hechos
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referidos en las informaciones y noticias publicadas. Es-
tas relaciones pueden ser traducidas en patrones con los
cuales contrastar el presente continuo de la actualidad
informativa y advertir los posibles escenarios futuros con
distintos rangos de probabilidad.

e Desarrollar un modelo de metadatos y sindicacion de con-
tenidos que asegure la trazabilidad y la calidad de las
noticias. Las noticias publicadas en los medios de comu-
nicacion y las redes sociales no siempre disponen de me-
tadatos que respondan al ;qué?, ;como?, ;cuando?, ;quién
o quiénes?, ;donde? y spor qué y para qué? En muchos
casos, tampoco se proporcionan datos esenciales como
la fecha de redaccion, publicacion, aceptacion, modifica-
ciones de la noticia, hilo de la noticia, fuentes empleadas,
grado de fiabilidad de la informacién, tipo de noticia,
categoria temadtica, noticias similares en otros medios de
comunicacion, autor, correo electronico de contacto del
autor, medio de comunicacion de procedencia, palabras
clave, etiquetado, hechos destacados de la noticia, archi-
vos multimedia de la noticia, etc. Los metadatos podrian
ser asimilados en un nuevo modelo de sindicacion de
contenidos RSS que proporcionara una cobertura com-
pleta a la informacion publicada en los medios de co-
municacion y redes sociales. Esto permitiria recuperar el
archivo de noticias de los medios de comunicacion me-
diante suscripcion a los canales de sindicacion y obtener
un input automatico para los programas de deteccion
de noticias falsas. Ello supondria una fuente de alimen-
tacion continua para el programa de aprendizaje auto-
matico que podria ejecutarse de forma auténoma y ser
supervisado por los investigadores.
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* Medidas especiales para las redes sociales. Dado que cual-
quier persona puede editar sus propias noticias, convendria
que las redes sociales permitieran etiquetar o diferenciar
a los periodistas acreditados del resto de usuarios, y es-
tablecer advertencias para los lectores al respecto de las
noticias de las que se tenga sospecha de ser falsas o que
no cumplan con los criterios de metadatos mencionados
en el parrafo anterior. De igual forma que los medios de
prensa digital, resultaria de gran ayuda implementar un
RSS actualizado con el sistema de metadatos ya menciona-
do a fin de facilitar la recopilacion de noticias y su filtrado
con software de investigacion y aprendizaje automatico.
Estas medidas redundan en una mayor transparencia para
las redes sociales y un filtro anadido para prevenir la pu-
blicacién de noticias falsas. Las noticias falsas podrian ser
advertidas por instituciones de investigacion ajenas a las
empresas de redes sociales.

CONCLUSIONES

* Las noticias falsas constituyen un problema dificil de
abordar. Los métodos de deteccion desarrollados estan
basados en el analisis lingiiistico, terminologico y seman-
tico en la aplicacion de métodos de machine learning y
reglas de identificacion para determinar la probabilidad
de que las noticias sean falsas, satiricas o verdaderas.
Sin embargo, en todos los casos se trabaja con una base
de conocimiento previa que restringe su Uso a un con-
texto muy limitado o a una serie de fuentes de infor-
macion delimitadas. Estos factores, unidos al hecho de
que existen contramedidas para alterar los resultados de
los programas de deteccion, asi como la dificultad para
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diagnosticar noticias en tiempo real de las que no se tie-
ne equivalencia previa en las bases de conocimiento, no
permiten vislumbrar una solucion efectiva a corto plazo.

* En todas las investigaciones, parecen constatarse algunos
puntos en relacion a las noticias falsas: a) Alteracion de los
hechos resefiados en las noticias con hipérboles que tienen
por objetivo captar la atencion del receptor. b) Uso de
terminologia y recursos para crear un discurso primario
que no profundiza en la informacion. ¢) Inmediatez de
la informacién y textos muy breves que no permiten con-
trastar ningun detalle de las afirmaciones resumidas. d)
Preponderancia del titular por encima de las pruebas y el
contraste de los hechos. e) Alto nivel de difusion en redes
sociales, comentarios favorables y aceptacion. f) Noticias
destinadas a cambiar el parecer o la forma de pensar del
receptor; presencia de escandalos o hechos presentados
con poca sensibilidad; doble moral o situaciones en las que
puede haber un actor claramente beneficiado.

* Es posible que las noticias falsas, que constituyen un
arma cibernética al que cualquier pais y organizacion
puede tener acceso, sigan creandose en un futuro de-
bido a los intereses econémicos y politicos. Esta de-
mostrado que es posible influir en procesos electorales,
decisiones politicas, la estabilidad social, el balance de
cuentas y las campanas de ventas de las empresas, su co-
tizacion en bolsa y la potenciacion de crisis econémicas.
Por estos motivos, resulta mas que probable que el nivel
de sofisticacion de las fake news y su infraestructura sea
incrementado conforme se disefian métodos mas avan-
zados para su diagnodstico.
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* El valor estratégico de las noticias falsas reside en la
capacidad para influir en las personas, la sociedad y en
sistemas informaticos que, cada vez con mayor frecuen-
cia, toman decisiones basandose en la informacién que
analizan permanentemente de la web, las redes sociales
y los medios de comunicacién. Esto ha convertido al
ecosistema de fake news en un arma cibernética con la
que se han mejorado los métodos tradicionales de sub-
version y propaganda.

* Al problema de las noticias falsas, hay que anadir un
problema de credibilidad y fiabilidad de las fuentes de in-
formacion, asi como de transparencia de las instituciones
y gobiernos. La facilidad para manipular las pruebas de
una noticia o bien de crearlas segun las necesidades del
mensaje y el objetivo perseguido, asi como la dificultad
para contrastarlas, puede provocar una falta de confianza
que, ademas puede ser aprovechada para generar desin-
formacion. La deteccion de fuentes fiables resulta costosa
y requiere de tiempo para verificar de forma imparcial y
critica las pruebas y los hechos que cada noticia publica-
da aporta. Esto se contrapone al efecto de instantaneidad
de la informacion.

* Al margen de que puedan existir grupos operativos e
infraestructuras tecnolégicas que aglutinen programas
de autopublicacion de noticias falsas, granjas de blogs
y enlaces, métodos de clickbait y marketing viral, todos
altamente coordinados para contaminar un ecosistema
de informacion, cabe destacar el entorno de libertad
en el que se desarrollan estas actividades y se camu-
flan con la normalidad informativa de las redes sociales.
Una causa de ello podria encontrarse en el periodismo
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ciudadano, que en muchos casos puede estar afectado
por estos fendmenos. La democratizacion del periodismo
ha permitido la publicacién y difusion de cualquier tipo de
noticia, incluso rumores, sin que exista en muchos casos
un analisis pormenorizado de los hechos y sus pruebas.
El periodismo que busca la verdad ha de aplicar los prin-
cipios de analisis e imparcialidad, ofrecer una descripcion
aséptica y realista de los hechos, diferenciar el hecho de
la opinion, alertar al lector del estado de la noticia y su
fiabilidad, y responder a todas las preguntas y cuestiones
que pueden derivarse para llegar al conocimiento pro-
fundo del objeto y su efectivo relato.

* FEl alcance del problema parece justificar el inicio de in-
vestigaciones orientadas al desarrollo de tecnologias y
estrategias para evitar y detectar noticias falsas en los
diversos medios de comunicacion disponibles en la web,
incluyendo redes sociales, blogs y portales de noticias.
En concreto, resultaria imprescindible generar un corpus
de noticias falsas en espafol para iniciar la experiencia
de desarrollo y experimentacion técnica para una iden-
tificacion eficaz. Por otra parte, recuperar y mejorar es-
tandares de seguimiento como RSS y mejorar la calidad
de la meta-informacion y de los contenidos también fa-
voreceria la discriminacion de noticias falsas. Asimismo
resulta importante crear programas para la prediccion de
eventos informativos con la finalidad de ejercer un con-
trol sobre el presente continuo de la informacion.
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