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Escalamiento de la desinformacion
en el conflicto bélico Rusia-Ucrania

HuGo ALBERTO FIGUEROA ALCANTARA
Universidad Nacional Auténoma de México

INTRODUCCION

a presente contribucion se ha desarrollado en el marco ge-
neral de la tematica tratada en este libro: la informaciéon en
tiempos de crisis y su repercusion en la sociedad.

Si bien es cierto que desde los origenes de la civilizacion humana
se han producido de manera recurrente diversas situaciones de cri-
sis, podemos afirmar que en los ultimos afios se han incremen-
tado diferentes tipos de éstas; ademas de que cualitativamente
sus repercusiones son cada vez mas globales y con consecuencias
instantaneas, debido, sobre todo, a la preeminencia de los flujos
de informacion a gran escala, las comunicaciones y redes sociales
digitales, y que internet forma parte indisoluble del tejido social de
nuestras vidas, propagandose velozmente una gran variedad de in-
formacion en dimensiones hasta hace poco insospechadas.

En tal contexto, resulta de interés tratar el tema del escalamien-
to de la desinformacion en el conflicto bélico Rusia-Ucrania, como
una manifestacion relevante de las crisis actuales y su intima rela-
cion con la informacion.

Los apartados principales de esta contribucion son: La naturale-
za y conceptualizacion de los conflictos bélicos; El conflicto bélico
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Rusia-Ucrania: Ninguna guerra es guerra hasta que un hermano
mata a un hermano; y Escalamiento de la desinformacién en el
conflicto bélico Rusia-Ucrania.

LA NATURALEZA Y CONCEPTUALIZACION
DE LOS CONFLICTOS BELICOS

Los conflictos bélicos constituyen una categoria especial de los
procesos de crisis. Y asi como las crisis son inherentes a las socie-
dades humanas, los conflictos bélicos también lo son.

Incluso, podemos asegurar que, desde la perspectiva de la teo-
ria de la evolucién —en todos los seres vivos y, por ende, también
en los seres humanos—, los conflictos (y los conflictos bélicos, en
el caso de nuestra especie) son elementos incesantes del progreso
(Kaufman 2000). ;Por qué? Porque en la evolucion de todos los se-
res vivos, incluyendo los seres humanos, entran en juego dos pro-
cesos permanentes que se entrelazan intimamente: competicion y
cooperacion. Evolucion por medio de la seleccion natural (Darwin
1859) y evolucion por medio de la autoorganizacion de todas las
formas de vida, desde las mas simples hasta las mas complejas
(Margulis 1998). Tiempos de paz y colaboracion y tiempos de con-
flictos y guerra. En tal marco, el conflicto y la guerra son signos
recurrentes en la historia de la humanidad, desde las civilizacio-
nes primigenias hasta la actualidad.

Por otra parte, para fines conceptuales del término conflicto be-
lico utilizado en este capitulo, resulta muy util el aporte de Stein-
hoff (2022), que lo define como un conjunto de actos violentos,
perpetrados mutuamente entre dos o mas entidades soberanas
(por ejemplo, Estados) y que se constituyen como un aconteci-
miento histérico.

EL CONFLICTO BELICO RUSIA-UCRANIA: NINGUNA GUERRA
ES GUERRA HASTA QUE UN HERMANO MATA A UN HERMANO

“Ninguna guerra es guerra hasta que un hermano mata a un her-
mano”, una de las mas memorables frases del filme Underground:
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babia una vez un pais, dirigida por Emir Kusturica (1995), retrata
fielmente el actual conflicto bélico Rusia-Ucrania.

Rusia y Ucrania son pueblos hermanos. Sus origenes identitarios
comunes se remontan al siglo IX, con la conformacién y fortaleci-
miento de la Rus de Kiev. La Rus de Kiev se mantuvo durante va-
rios siglos, no sin conflictos, y finalmente sucumbe en el siglo XIII,
mismo siglo en que emerge y se consolida el Principado de Moscu
(Lopez 2022). Asi, Moscu como centro ruso de poder absorbe y con-
trola las regiones antes pertenecientes a la Rus de Kiev para, en el
transcurso de varios siglos, ampliarse y convertirse en Rusia.

A inicios del siglo XX, antes de la Revolucién Rusa, el 80 % de
las regiones ucranianas estaban integradas en el imperio zarista
ruso (Para comprender Ucrania 2014). Sin embargo en Ucrania,
sobre todo a partir de la segunda década del siglo XX, surgieron y
se robustecieron muy fuertes movimientos nacionalistas que in-
culcaron fervientemente la identidad ucraniana, como diferente a
la identidad rusa.

Por otra parte, la Revolucion Rusa (iniciada en 1917) y la guerra
civil posterior (Beevor 2022), que derivaron finalmente en la crea-
cion y vigencia plena de la Union de Republicas Socialistas Sovié-
ticas (URSS, también denominada Uni6n Soviética y cuya existencia
se extendi6 de 1922 a 1991), implico el reconocimiento (por parte
de Rusia) de Ucrania como republica con identidad propia, inte-
grada a la URSS, ademas de ser la segunda en importancia, des-
pués de Rusia.

Otro acontecimiento historico de gran importancia para com-
prender el devenir de la vinculacion Rusia-Ucrania es la Segunda
Guerra Mundial (Beevor 2014). A raiz de la invasion de Alemania a
la Union Soviética, la URSS se unificé aun mas, bajo el férreo lide-
razgo de I6sif Stalin (McMeekin 2023) y, a un costo humano muy
elevado (sobre todo por parte de la Unidén Soviética), finalmente
los paises aliados triunfaron sobre los paises del Eje.

Ademas, como frutos notables de la Segunda Guerra Mundial,
la humanidad atestigu6 el inmenso y devastador poder de las
bombas nucleares, asi como el surgimiento y desarrollo extraordi-
nario de la computacion, el entorno digital e internet.
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Otro factor crucial fue la reconfiguracion geopolitica del mundo
en dos grandes bloques: el liderado por Estados Unidos y el lidera-
do por la Unioén Soviética, con la consecuente prevalencia de la
Guerra Fria (Westad 2018) y la amenaza permanente de la destruc-
cion total del planeta causada por una guerra nuclear a gran escala.

No obstante, la década de los noventa trajo vientos nuevos
y grandes cambios que representan acontecimientos historicos
de gran trascendencia, entre los cuales destacan el colapso de
la Unién Soviética (Darraj 2010), la consecuente conclusion de la
Guerra Fria (Lundestad 2013) y el invento de la web (Berners-Lee
2000), con su creciente e incesante capacidad para conectar todo
con todo, facilitando la comunicacion humana y la apertura a gran
escala (Tapscott 2013), incluyendo el universo de la informacion.

En tal vertiente, durante las ultimas tres décadas, incluso con
escenarios de guerra que traspasaron las fronteras nacionales, se
diluy6 la paranoia de una catastrofe nuclear planetaria por moti-
vos bélicos.

Pero, para sorpresa monumental a escala global, este marco se
transformo radicalmente con la invasion de Rusia a Ucrania a par-
tir de febrero de 2022 (Patifio 2022) (que en una perspectiva mas
amplia representa el enfrentamiento entre Estados Unidos y los
paises aliados a la OTAN, por un lado, y Rusia y sus aliados, por el
otro), en juegos planetarios de poder geopolitico en los que la
apuesta es muy alta; que a su vez estin dando paso a una renova-
da Guerra Fria (Hutin 2022), con el constante miedo de las amena-
zas de guerra nuclear total o de una Tercera Guerra Mundial
(Felshtinsky y Stanchev 2022).

En materia de crisis, conflictos bélicos y su relacion con la in-
formacion, esta reciente guerra entre Rusia y Ucrania simboliza un
cambio cualitativo drastico en comparaciéon con acontecimientos
bélicos pasados, sobre todo por los niveles de perfeccionamiento
y sofisticacion que estan alcanzado los procesos de control de la
informacion, censura, manipulacién de la informacion y desinfor-
macion, entre otros aspectos (Aro 2022).

Evidentemente, en estas cruentas batallas de tergiversacion de
la informacién participan tanto Rusia como Ucrania, asi como los
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paises aliados de uno u otro bando. Este fenomeno genera, en
consecuencia, a nivel mundial, una incertidumbre tajante en torno
a la veracidad o falsedad de todo tipo de informacién que circula,
tanto en la prensa consolidada como en las redes sociales. Enton-
ces, el gran cambio cualitativo es que esta guerra reciente —con re-
percusiones rotundas en todo el planeta— es fisica, pero también
librada en forma paralela en el ciberespacio, con ejércitos fisicos,
pero también mediante verdaderos ejércitos de élite con grandes
conocimientos computacionales, de redes y de sistemas de seguri-
dad, entre otros aspectos, que emprenden multiples, refinadas y
complejas estrategias para desinformar, con la finalidad de crear
zozobra, ganar adeptos o confundir a los contrarios, entre otras
posibilidades (Vaughn 2022).

Es en tal sentido que conceptualmente se utiliza el término
de escalamiento de la desinformacion, por este notorio cambio
cualitativo.

A continuacién, en el siguiente apartado se tratan con detalle ca-
racteristicas emblematicas de este escalamiento de la desinforma-
cion en el conflicto bélico Rusia-Ucrania, con énfasis en Rusia, por
razones de extension de este capitulo.

ESCALAMIENTO DE LA DESINFORMACION
EN EL CONFLICTO BELICO RUSIA-UCRANIA

Este apartado se centra sobre todo en Rusia, por medio del analisis
de factores fundamentales que influyen notablemente en las carac-
teristicas singulares del escalamiento de la desinformacion en el
conflicto bélico que libra contra Ucrania. El tema se desarrolla en
los siguientes subapartados:

«  El conflicto bélico Rusia-Ucrania: modelo paradigmatico de
guerra hibrida.

«  Caracteristicas del Estado ruso.

+  Poder y medios en Rusia.

« El conflicto bélico Rusia-Ucrania en Wikipedia: ejemplo
emblematico de escalamiento de desinformacién
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EL CONFLICTO BELICO RUSIA-UCRANIA: MODELO PARADIGMATICO
DE GUERRA HiBRIDA

Para comprender las tendencias de escalamiento de desinformacion
en el conflicto bélico Rusia-Ucrania es imprescindible explicar con
detalle la teoria y praxis de las guerras hibridas, como signo emble-
matico del espiritu de nuestros tiempos.

Aunque, como ya se afirmd, los conflictos bélicos son inheren-
tes a la civilizacion humana y han acontecido desde sus inicios,
también puede aseverarse que, como parte crucial de la transicion
hacia una sociedad de la informacion, las caracteristicas de las
guerras se han transformado radicalmente.

A muy grandes rasgos, podemos argumentar que hasta antes
de la Segunda Guerra Mundial los conflictos bélicos se caracteri-
zaron por el empleo predominante de cuerpos humanos, armas y
armamento. La informacion tenia cierta importancia pero no era
determinante. Pero con la Segunda Guerra Mundial se defini6 la
importancia esencial de la informacién, como elemento crucial pa-
ra definir el triunfo de uno u otro bando. Primero Alemania tomo6
la delantera, con su maquina Enigma. Pero, mediante un increible
trabajo en equipo por parte de los servicios de inteligencia del
Reino Unido, en un proyecto especial liderado por Alan Turing
(padre de la computacion moderna), se logré descifrar el codigo
Enigma (Turing 2004).

Este acontecimiento épico fue rotundo para el triunfo de los
aliados, ademas de que transformé el paradigma de las guerras
en la doctrina militar, mediante el cambio a un modelo basado en
guerras hibridas, en el que la informacion y las complejas estrate-
gias de desinformacion, cada vez mas sofisticadas, son vitales (Ga-
leotti 2019; Racz 2015).

En estas nuevas guerras hibridas, la manipulacion de la informa-
cion y la desinformacion (con su escalamiento incesante, sistematico,
especializado y profesional) abarcan un espectro amplio de catego-
rias, entre otras: labores de inteligencia y contrainteligencia, desin-
formacion intencional, noticias falsas, censura, secrecia, control de
la informacion, y videos o imagenes ultrafalsos (deepfake).

86



Escalamiento de la desinformacion en el conflicto

De esta manera, en las guerras hibridas, como la de Rusia-
Ucrania, la desinformacion es una de las armas de ataque contra
el adversario mas decisivas (Rodriguez 2018).

Caracteristicas del Estado ruso

Historicamente (y hasta la fecha), el Estado ruso —desde los tiempos
en que se fundo la Unién Soviética y en la Rusia contemporanea— ha
concentrado un inmenso poder, sobre todo en la figura de sus lideres
maximos; por ejemplo, Lenin, Stalin, Jrushchov y, actualmente, Putin.
Ese descomunal poder permea todos los aspectos de la vida
social, entre ellos el relativo a la informacion desde el Estado ha-
cia la sociedad, mediante mecanismos muy perfeccionados de ac-
tividades de inteligencia y contrainteligencia, censura, secrecia,
control de la informacion y, actualmente, estrategias muy bien ela-
boradas de desinformacion y noticias falsas, entre otras medidas.
Un ejemplo representativo de estas peculiaridades de la sociedad
rusa es la que narra magistralmente Orlando Figes en su obra Los que
susurran: la represion en la Rusia de Stalin (2018). En ella explica a
profundidad que llego6 a ser tanto el poder y control de la KGB que
hubo un momento en el que la mayor parte de los rusos, incluso en
sus espacios privados e intimos, hablaban en susurros, por el terror a
ser espiados —incluso por personas de confianza o familiares—, acusa-
dos y trasladados a las carceles soviéticas o al archipiélago Gulag.
Con Putin, este férreo control de la informacion en todas sus fa-
cetas sigue plenamente vigente. El Estado ruso actual, representado
por €l es un sistema autocratico, oligarquico y dictatorial, en el que
desde el Kremlin se vigila, examina y supervisa todo (Cunningham
2022; Felshtinsky y Popov 2023). Y el manejo de la informacion, en
todas sus vertientes —incluyendo la desinformacion intencional a
gran escala por equipos de expertos—, no escapa a esta dinamica.

Poder y medios en Rusia

Como derivacion directa de las caracteristicas histéricas y actua-
les del poderoso Estado ruso, todos los medios de informacion y
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comunicacion locales estan muy fuertemente controlados por el
Estado: medios estatales y comerciales (prensa, radio, television,
cine, etcétera), redes sociales e internet. Todo se coordina y su-
pervisa a cabalidad desde el Kremlin, por lo que se sigue una na-
rrativa oficial homogénea en todos los niveles y modalidades, y
esta tendencia se exacerba y escala mucho mas en tiempos de
guerra.

Un ejemplo muy ilustrativo de este tipo de situaciones en Rusia
en materia de control de la informacién y desinformacién nos lo
ofrece Elizaveta Gaufman (2021, 118):

La correspondencia hackeada entre el entonces director de la
Agencia de Asuntos de la Juventud, Vasily Yakemenko, y su ad-
junta, Kristina Potupchik, demostré (en 2011 y 2012) que se gas-
taba una cantidad significativa de fondos presupuestarios en
pagar a un “ejército de bots”, personas a las que se pagaba por
escribir comentarios y publicaciones en linea sobre temas de in-
terés para el Gobierno. Al parecer, estos guerreros en linea se
inspiraron, al menos en parte, en el discurso actual de Russia
Today y Pervyj kanal [Canal Uno]. Una empresa ad hoc se ha
transformado en una gran compania —-la ahora famosa Internet
Research Agency- que emplea a personas de forma regular y su-
ministra contenidos pro-Kremlin en el pais y en el extranjero.
Los comentaristas de Internet pagados a favor del Kremlin son
a menudo objeto de bromas. Por ejemplo, una vifeta del carica-
turista opositor Elkin muestra a un internauta midiendo su velo-
cidad en linea en funcion del nimero de comentarios de “robots
del Kremlin” que aparecen en un post concreto (Radio Svoboda
2014). El volumen de financiacién que se destiné y se sigue des-
tinando a pagar a comentaristas y blogueros pro-Kremlin de-
muestra que el Kremlin considera la esfera publica online un
importante campo de batalla. Pero el campo de batalla también
se ha desplazado fuera de Rusia, con los llamados trolls del Kre-
mlin “invadiendo” otros paises.

En esta misma perspectiva, A. J. Martin Avila, en su magna obra
Poder y medios en Rusia: nacimiento y desarrollo del merca-

88



Escalamiento de la desinformacion en el conflicto

do de la comunicacion en un Estado oligdarquico y autocrdtico,
documenta exhaustivamente la evolucion, en los ultimos treinta
anos, de los medios de comunicacion e informacioén en Rusia, des-
de las postrimerias de la Union Soviética hasta la guerra de Ucra-
nia. Y sus hallazgos son contundentes:

El poder politico y econémico, de un modo preciso y perfecta-
mente orquestado, se ha hecho con el control de las empresas
comunicativas en Rusia, comenzando por la prensa escrita, conti-
nuando con la television y consolidandose en ultima instancia en
el ecosistema digital [...]

Poder y medios en Rusia explica el modo en el que los inquilinos
del Kremlin se han valido de los medios de comunicacion para
consolidar sus proyectos politicos y adiestrar la conducta de las
audiencias de un modo flagrante, pero inapreciable para la ma-
yoria de la poblacién. En la etapa mas reciente, una vez asentado
el dominio estatal sobre los flujos informativos locales, la admi-
nistracion Putin ha activado la mayor ofensiva de geopolitica me-
diatica en la historia de Rusia, con el objetivo de contrarrestar el
tradicional dominio occidental de las corrientes comunicativo-cul-
turales (Martin 2022, cuarta de forros).

En este mismo orden de ideas coinciden los autores del libro
colectivo Sistema medidtico y propaganda en la Rusia de Putin.
Mediante diversas colaboraciones esta obra concluye que los me-
dios de informacion, comunicacion y propaganda rusos, claramen-
te controlados desde el Kremlin, han construido un imaginario
social hegemoénico de la Rusia actual, que gira en torno a la idea
esencial de que Rusia es un pais permanentemente amenazado
desde el interior pero sobre todo desde el exterior. Por ello Rusia
se ve impelido a desarrollar un sistema de informacion y desinfor-
macién muy robusto que a gran escala defiende los intereses ru-
sos, tanto a nivel nacional como a nivel global, utilizando todos los
medios de informacién y comunicacién posibles y contando con
ingentes recursos humanos y materiales de muy alta especializa-
cion (Tarin, Ter y Vazquez 2018).
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EL CONFLICTO BELICO RUSIA-UCRANIA EN WIKIPEDIA:
EJEMPLO EMBLEMATICO DE ESCALAMIENTO DE DESINFORMACION

En relacion con el conflicto bélico Rusia-Ucrania, por medio de di-
versos estudios empiricos se han podido evidenciar cientos de casos
de plenas campanas de desinformacién orquestadas desde los cen-
tros de poder, como el Estado ruso, para atraer adeptos, confundir
al publico nacional y mundial, y desprestigiar al enemigo.

Estas campaiias se realizan a través de medios oficiales estatales,
empresas comerciales de comunicacion y noticias, redes sociales,
etcétera. Y a esta tendencia de alto nivel y complejidad no ha es-
capado Wikipedia, a pesar de los altos estandares de confiabilidad
y de revision por parte de los editores de la mas alta jerarquia pa-
ra salvaguardar el principio de equilibrio neutro de los articulos;
sobre todo, cuando por su tematica son objeto de ingeniosas y su-
tiles manipulaciones.

En esta perspectiva destaca el profundo y extenso estudio em-
pirico Information Warfare and Wikipedia, emprendido por Carl
Miller, Melanie Smith, Oliver Marsh, Kata Balint, Chris Inskip y
Francesca Visser (2022).

Para este estudio de caso, los autores seleccionaron el articulo en
Wikipedia (version en inglés) sobre el conflicto bélico Rusia-Ucrania.

En una primera etapa, identificaron sesgos relevantes claramente
a favor de Rusia. Al reportarse estos sesgos, las cuentas generadoras
del contenido sesgado fueron bloqueadas por los editores de alto
rango de Wikipedia.

En una segunda fase se mapeo6 el comportamiento de edicion
en otros articulos de Wikipedia, también relacionados con el tema
principal de la guerra ruso-ucraniana, con la finalidad de compren-
der y determinar la escala y el sesgo de las contribuciones.

Este mapeo logré identificar una estrategia, muy bien coordinada
y orquestada por grupos muy especializados, consistente en dividir
las ediciones en paginas similares a través de una serie numerosa de
cuentas con el fin de evadir la deteccion. Lo mas ingenioso de estas
muy sofisticadas campanas de desinformacion es que apuestan
por la evasion, el trabajo desde las sombras (muy sutil e invisible),
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asi como el trabajo a largo plazo. Otro hallazgo trascendental es que
las actividades son realizadas por equipos profesionales con una
clara intencion de desinformar.

En la tercera estrategia, los autores analizaron el grado de afini-
dad de las fuentes con sitios afiliados o patrocinados por los medios
de comunicacion estatales y comerciales pro rusos, logrando esta-
blecer que varias ediciones coincidian demasiado con las narrativas
emanadas desde el Kremlin.

Este estudio es de gran trascendencia porque muestra de manera
clara y sistematica que las guerras de desinformacion a gran escala
incluyen todo tipo de medios de comunicacion: estatales, comercia-
les, redes sociales e, incluso, la Wikipedia.

Ademas, ha permitido desarrollar metodologias ad hoc para
estudiar este tipo de estrategias de desinformacion, a la par de
establecer mecanismos para enfrentarlas y contrarrestarlas. Estu-
dios muy similares se han realizado con base en otros medios de
comunicacion e informacion, tanto medios de comunicaciéon forma-
les como redes sociales, incluyendo Facebook, WhatsApp, Telegram,
YouTube, entre otros (Miller et al. 2022).

CONCLUSIONES

Como signo representativo del espiritu de nuestros tiempos, vivi-
mos tiempos de crisis con repercusiones adversas a nivel global,
que afectan todos los ambitos de la actividad humana.

En este escenario, el conflicto bélico Rusia-Ucrania es uno de los
casos mas simbolicos de estas crisis actuales, por sus efectos nega-
tivos a nivel planetario, y porque ha traido nuevamente al imagina-
rio popular (y también al académico) el miedo e, incluso, los riesgos
de una Tercera Guerra Mundial o una guerra nuclear de consecuen-
cias devastadoras. Aunque hasta el momento, afortunadamente, no
ha sucedido, si estamos en un nuevo tipo de Guerra Fria, en que las
tensiones derivadas de rumores, noticias falsas y desinformacion
preocupan profundamente a millones de personas en el mundo.

En este contexto de crisis e informacién, y desde nuestro que-
hacer disciplinario y de investigacion académica centrada en la
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bibliotecologia y los estudios de la informacion, es de gran impor-
tancia estudiar estas tematicas. Por ello, el interés especifico de
analizar el escalamiento de la desinformacion en el conflicto bélico
Rusia-Ucrania.

En tal marco, la presente contribucion muestra con argumentos,
documentacion, datos y ejemplos que si se pueden identificar de
manera diafana evidencias de que en esta guerra ain vigente hay
claros signos de un conjunto complejo de planes orquestados des-
de el centro de poder en el Kremlin para desarrollar a gran escala
campanas de desinformacion en que se invierten ingentes recursos
humanos, materiales y tecnolégicos, con la finalidad de respaldar
narrativas homogéneas afines a Rusia, tanto a nivel nacional como
en el plano mundial. Y ante ello debemos estudiar a fondo este ti-
po de fenomenos de informacién, para mantenernos alertas y asi
poder contrarrestarlos.
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