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La erosion de la privacidad en las personas
defensoras de derechos humanos: la
vulnerabilidad de los conectados

VALENTIN ORTIZ REYES
Biblioteca Daniel Cosio Villegas
El Colegio de México

INTRODUCCION

I entorno digital, el entorno de las personas conectadas, no

deja a un lado las posibilidades de ser blanco de amenazas

que pueden vulnerar derechos fundamentales, tales como
la libertad de expresion, el derecho de asociacion, el derecho a
la informacién y el derecho a la privacidad. Tal es el caso de las
personas defensoras de derechos humanos (DDH). De acuerdo con
Naciones Unidas (s.f. a), las personas DDH son aquellas que ac-
tian en favor de un derecho humano individual o grupal y se es-
fuerzan en promover y proteger los derechos civiles y politicos,
asi como en lograr la promocion, la proteccion y el disfrute de los
derechos economicos, sociales y culturales. Algunos de los temas
por los que se pronuncian en contra son: la detencién y prision
arbitrarias, las desapariciones, la discriminacion, las cuestiones la-
borales, las expulsiones forzadas, la violencia contra las mujeres,
entre otros.

Los riesgos a los que se exponen las personas DDH son preocu-
pantes, pues son victimas de violencia fisica, psicologica, econémica
y social por parte de actores politicos, econoémicos, religiosos, esta-
tales, civiles a causa de su trabajo por la democracia, los derechos
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humanos vy la justicia social (Neto 2017). En México las agresiones
en contra de personas DDH forman parte de un entorno precario
conformado por actos de persecucion, hostigamiento, vigilancia vy,
en el peor de los casos, asesinatos (Comision Mexicana de Defensa
y Promocién de los Derechos Humanos A.C 2011). En 2019, Front-
line Defenders (2020) reportdé 304 personas defensoras de dere-
chos humanos asesinadas a nivel mundial; de las cuales veintitrés
perdieron la vida en México (ver tabla 1).

En un informe especial sobre la situacion de las personas DDH
en México (Comision Nacional de los Derechos Humanos, 2011, p.
12) se describen algunas de las amenazas a las que se expone este
grupo en especial situacion de vulnerabilidad. Se habla de “ame-
nazas, abusos, actos de hostigamiento, intimidacion y ataques a
sus libertades fundamentales, por parte de autoridades o agentes
no gubernamentales”. Este tipo de practicas, de acuerdo con el

Tabla 1. Personas defensoras de derechos humanos que fueron asesinadas en 2019
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mismo documento, se extiende a los familiares de los defensores
como una forma coercitiva de generar miedo y orillar a las perso-
nas DDH a desistir de las actividades que realizan a favor de la de-
fensa de los derechos humanos.

Ademas de la precariedad que persiste en la labor de las per-
sonas DDH en México y los agravios a los que se exponen, se
suman los riesgos de vulnerar su derecho a la privacidad, prin-
cipalmente en medios digitales. Hoy en dia, la capacidad tecno-
logica de geolocalizacion, la identificacion de redes de contacto,
el robo de identidad y de informacién, asi como programas de
spyware, establecen una vulnerabilidad palpable para este grupo
que, si bien aprovecha medios tecnolégicos para amplificar sus de-
nuncias, también se expone a nuevos riesgos que pueden llegar a
erosionar su privacidad y a desgastar, en el peor de los casos, su
integridad fisica y emocional.

El tema de la privacidad y el acceso a informacion sensible en
el caso de los DDH resulta delicado, pues trabajan con datos, con-
tactos y expedientes, evidencias que sirven, en muchos de los ca-
sos, para documentar y evidenciar situaciones o casos de acuerdo
con el tema al que se abocan. Es por ello que los intentos de in-
tromision, vigilancia, cateos e intervenciones de sus comunicacio-
nes son recurrentes. La intercepcion, censura y vigilancia no son
nuevas, histéricamente abundan los casos de personas DDH y pe-
riodistas que han sido blanco de ataques e intromisiones por la
naturaleza del trabajo que realizan.

La Red en Defensa de los Derechos Digitales R3D, en su infor-
me sobre Transparencia y vigilancia en México (2019), ha hecho
énfasis en la evidencia que coloca a México como uno de los prin-
cipales compradores de herramientas de vigilancia ofrecidas por
empresas como NSO Group y Hacking Team, en especial de un ma-
lware de vigilancia ofrecido a gobiernos para combatir al crimen
organizado y el terrorismo. Sin embargo, en el caso de México, se
ha utilizado en contra de periodistas y defensores de derechos hu-
manos (Red en Defensa de los Derechos Digitales 2019).
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LA PRIVACIDAD Y LA SEGURIDAD DIGITAL

En el articulo 12 de la Declaracion Universal de los Derechos Hu-
manos se menciona a la letra que “Nadie sera objeto de injeren-
cias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion. To-
da persona tiene derecho a la proteccion de la ley contra tales in-
jerencias o ataques” (Naciones Unidas, n.d.-b). Una lectura actual
en el entorno digital de este derecho se contrapone por una rea-
lidad dist6pica en que la ubicuidad digital se torna en un ojo vi-
gilante. Basta pensar en todos los datos que se generan a partir
de las interacciones en la red, los sitios que se visitan, el tiempo
que se consultan, los vinculos a los que se da clic, los datos per-
sonales que se registran para obtener un servicio, los gustos y las
preferencias politicas, asi como las redes de contactos. Estos son
algunos de los elementos que ahora son facilmente identificables
e incluso monetizados. Es asi como la vigilancia de datos a través
del analisis de los datos de comunicaciones ha crecido de la ma-
no de avances en los dispositivos de comunicaciéon. Un elemento
esencial en este escenario es el asunto de los metadatos, los cuales
se han convertido en una mina que alimentamos todos los dias y
que han tenido un aumento proporcional en su generacién, reco-
pilacion y analisis (Dwyer 2020).

En 2013, las filtraciones realizadas por Edward Snowden, en-
tonces contratista de la Agencia Central de Inteligencia, revelaron
que alrededor del 90 por ciento de las comunicaciones intercepta-
das eran de personas comunes y no de objetivos especificos (Ofici-
na del Alto Comisionado para los Derechos Humanos (OACNUDH)
2018). Este evento es considerado como un catalizador que puso
en primer plano el tema de la privacidad en la discusiéon sobre
las implicaciones de la vigilancia moderna de las comunicaciones
(Nyst y Falchetta 2017).

Como indica Ricci (2017, xii), la vigilancia gubernamental hacia
individuos comunes de forma masiva por medio del acceso, la re-
tencion e intercepcion de sus comunicaciones es una practica cada
vez mas comun entre los estados democraticos. Se debe considerar,
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ademas, que resguardar el derecho a la privacidad es también una
forma de proteger otros derechos relacionados como lo son el li-
bre acceso a la informacién publica, la libertad de expresion y la
libertad de asociacion.

La privacidad y la seguridad son dos conceptos estrechamente
unidos y complementarios, pues muchas de las estrategias y herra-
mientas de seguridad incluyen ambos aspectos. Al hablar de la se-
guridad digital en personas DDH, entendemos que nos referimos a
“un conjunto de practicas relacionadas con la confidencialidad, in-
tegridad y disponibilidad de la informacion; practicas que ayudan
a las personas DDH a alcanzar sus objetivos y que encajan dentro
de estrategias de seguridad mas amplias en el trabajo de derechos
humanos” (Kazansky 2015, 7). Se debe considerar que la seguri-
dad digital es un campo que cambia rapidamente, como ocurre
también con las propias tecnologias y su uso. Hasta hoy, los fun-
damentos conceptuales de la seguridad digital refieren al almace-
namiento seguro de datos, la gestion de contrasenas, la elusion de
la censura, el anonimato en linea y el uso seguro de dispositivos,
sean computadoras o teléfonos (Dunn y Wilson 2013). Es asi como
la capacitacion en el terreno de la seguridad para personas DDH
puede verse como una forma de construir capacidades para lograr
aminorar las vulnerabilidades a las que estan expuestas.

En los ultimos afos, hay evidencia de la adquisicion o contrato
de mecanismos y programas informaticos para la vigilancia masi-
va de las comunicaciones por parte de distintos gobiernos en todo
el mundo. Muchas de estas herramientas son utilizadas de forma
discrecional sin regulaciéon o control para la vigilancia de perso-
nas DDH, activistas y fracciones opositoras con el fin de intimidar
y censurar (Fundaciéon Acceso 2018, 5-6). Este escenario, la evo-
lucion de las tecnologias y el interés de utilizar los datos digitales
para propositos de vigilancia e intimidaciéon hacen necesarios la
difusion y sistematizacion de los esfuerzos que muchas organiza-
ciones han impulsado para propiciar un entorno mas seguro para
las personas DDH.

A continuacion se exponen algunas de las principales vulnera-
bilidades a las que estan expuestas las personas DDH en el entorno
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digital y se compila un conjunto de guias y manuales para reforzar
su seguridad digital.

PRINCIPALES VULNERABILIDADES

En este apartado se describen algunas de las amenazas digitales
a las que estan expuestas las personas DDH. Como se podra apre-
ciar, abunda el uso de tecnologias duales o de doble uso; es decir,
aquellas tecnologias que son utilizadas originalmente para pro-
positos legitimos, pero que pueden utilizarse para socavar dere-
chos humanos dependiendo de como se implementen (ver Anstis,
Chan, Senft, y Deibert 2019). Por ejemplo, los metadatos que a me-
nudo se utilizan para uso comercial pueden utilizarse para identi-
ficar patrones en los gustos, preferencias o filiaciones politicas. Lo
mismo ocurre con los programas para la gestion de trafico de red,
los programas para filtrar informacién o los receptores IMSI, los
cuales son programas que, bien empleados, son utiles para opti-
mizar servicios, pero también pueden ser utilizados para conocer
habitos focalizados de una persona, bloquear contenido politico u
opositor e interceptar comunicaciones.

USO INADECUADO DE METADATOS

Una de las dimensiones de la privacidad es la informacion relativa
a las actividades o los comportamientos en el uso de comunica-
ciones e intercambios de datos. Aspectos como la geolocalizacion,
los registros de busquedas, las interacciones con otras personas
e instancias, los historiales de navegacion, la duracion y registro
de llamadas telefénicas, la instalacion de aplicaciones, entre otras,
van conformando un conjunto de metadatos tan importantes y
sensibles como el contenido de las propias comunicaciones. Tal
como lo ha resaltado la Alta Comisionada de Derechos Humanos,
el acceso a esta informacion de forma invasiva puede “incluso dar
una mejor idea del comportamiento, las relaciones sociales, las

218



Vulnerabilidad, inclusion y seguridad

preferencias privadas y la identidad de una persona que la infor-
macion obtenida accediendo al contenido de una comunicacion pri-
vada” (Naciones Unidas-Consejo de Derechos Humanos 2014, 7).

Se habla, ademas, de numerosas pruebas de que los gobiernos
recurren al sector privado para que realicen las actividades de vi-
gilancia digital. “Gobiernos de todos los continentes han utilizado
tanto mecanismos legales formales como métodos encubiertos pa-
ra tener acceso a los contenidos, asi como a los metadatos” (Na-
ciones Unidas 2014).

El documento de los “Principios internacionales sobre la aplica-
cion de los derechos humanos a la vigilancia de las comunicacio-
nes” (Electronic Frontier Foundation 2013) ha resaltado el papel
de los Estados en las intenciones de acceder al contenido de las
comunicaciones y a los metadatos sin que haya controles adecua-
dos. Sumando ademas el poco nivel de proteccion que hay sobre
los metadatos y las escasas restricciones para que los Estados los
utilicen. En este punto no s6lo hablamos de la intervencion de co-
municaciones, sino también de actividades como la cosecha de da-
tos personales, el analisis, la interferencia, la gestion, la venta y la
compra de informacién sensible. Para brindar elementos de segu-
ridad a los DDH y a todo ciudadano, es necesario que los Estados
garanticen y respeten la libertad de expresarse y no trastoquen la
informacion o datos de caracter privado, ya sea de forma directa
o con el uso de intermediarios.

MALWARE

El software malicioso denominado comunmente malware es un
“programa que es introducido en un sistema normalmente camu-
flajeado con la intencién de comprometer la confidencialidad, in-
tegridad o disponibilidad de los datos de la victima, aplicaciones
o sistema operativo, o con el propdsito de molestar o perturbar a
la victima” (Souppaya y Scarfone 2013). En el caso de México, se
tiene documentado el uso de este tipo de herramientas para vigi-
lar a personas DDH y periodistas entre 2015 y 2016 (ARTICLE 19,
R3D y SocialTic 2017).
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En 2016, Citizen Lab hizo publico un informe que explica la
forma en que opera Pegasus, un producto de la empresa israeli
NSO Group cuya principal funcion es intervenir la comunicacién
de voz, texto e imagen de un teléfono movil con fines de monito-
reo (ARTICLE 19, R3D y SocialTic 2017). Esta herramienta maliciosa
utiliza mensajes SMS con vinculos a un servidor que comprueba el
modelo del teléfono y envia un exploit remoto (datos o secuencia
de comandos que aprovechan una vulnerabilidad de seguridad)
para el sistema operativo y de esta forma el dispositivo se infecta.

Una vez infectado, un teléfono se convierte en un espia digital en
el bolsillo de una victima, totalmente bajo el control del operador.
Un teléfono infectado se puede configurar para informar de todas
las actividades en el dispositivo, desde mensajes y llamadas (in-
cluso aquellos a través de aplicaciones de mensajeria cifrada de
extremo a extremo), a la grabacion de audio y tomar fotos (Scott-
Railton, Marczak, Razzak, Crete-Nishihata, y Deibert 2017)

En México, uno de los casos con mayor resonancia fue el del
Centro de Derechos Humanos Miguel Agustin Pro Juarez, A. C.
(Centro PRODH), una asociacién sin fines de lucro cuyo propdsito
es promover y defender los derechos humanos de personas en si-
tuacion de vulnerabilidad. En ese mismo ano, tres personas de es-
ta asociacion recibieron mensajes de texto con intentos de infectar
con el malware Pegasus sus dispositivos moviles. En el periodo en
el que se presentaron los intentos de infeccion, estas personas es-
taban trabajando intensamente en la documentacion y defensa de
violaciones de derechos humanos vinculados con “la desaparicion
forzada de los 43 normalistas de Ayotzinapa, la ejecucion extra-
judicial de civiles por parte del ejército mexicano en el municipio
de Tlatlaya, Estado de México; las sobrevivientes de tortura sexual
durante el operativo de San Salvador Atenco en 20006 y la discu-
sion de la Ley General contra la Tortura” (ARTICLE 19 et al. 2017).
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PHISHING O SUPLANTACION DE IDENTIDAD

El phishing es un malware que se vale de comunicaciones, apa-
rentemente legitimas, que pueden recibirse por correo o por via
SMS y que remiten a los usuarios a vinculos o sitios fraudulentos
en los cuales pueden solicitar informacion sensible como cuentas
bancarias, direcciones o contrasenas que pueden comprometer su
seguridad. Puede también activar una secuencia de comandos que
vulneran el dispositivo desde el cual se accede pues habilita el ro-
bo de datos personales u organizacionales.

CitizenLab ha documentado el uso de un software de vigilancia
de la compainia FinFisher, la cual se dedica a ofrecer programas
de intrusion y vigilancia remota para agencias policiales y de inte-
ligencia. Aunque su objetivo es el seguimiento de actividades de-
lincuenciales, esta empresa y sus productos han sido utilizados en
ataques perpetrados a activistas de derechos humanos. Un ejem-
plo es el caso de Etiopia, en el cual FinFisher, por medio de su
software FinSpy, utiliz6é imagenes de un grupo de oposicion etio-
pe como gancho para infectar a un grupo de activistas. En México
organizaciones como Sontusdatos han sefialado el presunto uso
de esta herramienta, por parte de la PGR, para espiar a activistas o
personas disidentes al gobierno (Laguna y Laurant 2014). En con-
junto, CitizenLab ha identificado servidores de esta empresa en
los siguientes paises: Australia, Baréin, Bangladesh, Brunéi, Cana-
da, Republica Checa, Estonia, Etiopia, Alemania, India, Indonesia,
Japon, Letonia, Malasia, México, Mongolia, Paises Bajos, Qatar,
Serbia, Singapur, Turkmenistin, Emiratos Arabes Unidos, Reino
Unido, Estados Unidos y Vietnam (Marquis-Boire et al. 2013).

La suplantacion de identidad, como también se le conoce a esta
practica, no solo se vincula con el espacio digital, también puede
valerse de llamadas telefonicas, empleando un tono amigable e in-
formacién previa sobre las personas a las que llaman. Su intencién
es obtener datos sensibles sobre la ubicacion, practicas y vinculos
con otras personas (Hassan y Hijazi 2017). Esta practica es conoci-
da como una de las mas “baratas y faciles” (Front Line Defenders
2019). Otra forma de infectar un dispositivo es por medio de una

221



La erosion de la privacidad...

memoria USB que se deja de forma intencional cerca de la persona
que interesa “infectar”. Esto requiere un conocimiento de las prac-
ticas y horarios de las personas. Cuando la victima encuentra el
USB y lo conecta a su dispositivo para verificar su contenido, que-
da infectado de forma inmediata (Rumsey 2016, 14).

IMSI CATCHERS

Los receptores IMSI, stingrays o falsas antenas, como popularmen-
te se conocen, son receptores de telefonia que engafian a los dis-
positivos méviles con la finalidad de rastrear la ubicacion de un
teléfono movil en tiempo real (Fundacion Acceso 2015). Los IMSI
catchers, llamados asi por almacenar coédigos IMSI vinculados con
la tarjeta SIM de los teléfonos, permiten conocer el proveedor del
servicio, la ubicacion aproximada e incluso revelar el contenido de
mensajes y llamadas (Protege.LA 2020). A decir de la Red en De-
fensa de los Derechos Digitales, este tipo de dispositivos son “al-
tamente intrusivos y violatorios de las libertades y derechos civiles
como la privacidad. Son utilizados con secrecia y sin una obser-
vancia o autorizacion judicial” (R3D: Red en Defensa de los Dere-
chos Digitales 2016).

Recientemente, los periodistas de investigacion Ricardo Bal-
deras y Eduard Martin-Borregén describieron un proyecto de la
organizacién South Lighthouse denominado Fake Antenna Detec-
tion, el cual monitore6 durante noventa dias distintas ciudades
latinoamericanas, entre ellas México, en busca de antenas falsas.

Ciudad de México cuenta con 22 antenas sospechosas [...]. Hay an-
tenas en dos de las principales salidas de la ciudad, ambas muy
cerca de complejos militares, y presencia de varias antenas que
cubren practicamente el centro historico de la ciudad. Dados los
antecedentes de espionaje a periodistas y defensores de derechos
humanos, durante el monitoreo, la organizacién local SeguDigi-
tal situé dispositivos para detectar antenas falsas en las principa-
les redacciones de medios y oficinas de organizaciones sociales,
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pero no se encontré ningun patrén al respecto” (Balderas y Mar-
tin-Borregén 2020).

MANUALES Y GUIAS

Los manuales y las guias que aqui se compilan estan dirigidos
en su mayoria a proporcionar ayuda a personas u organizaciones
orientadas al trabajo de personas DDH, o a personal que les brin-
da capacitacion en el reforzamiento de seguridad digital. Ofrece
consejos practicos para un uso seguro de dispositivos con conse-
jos particulares para cada sistema operativo sobre cifrado, contra-
senas, proteccion y resguardo de informacioén; navegacion segura,
asi como guias para realizar un analisis sistematico de su seguri-
dad integral. Todos son de acceso abierto y se brinda informacion
sobre la institucion que lo respalda y el vinculo para su consulta.

MANUAL DE SEGURIDAD Y PRIVACIDAD DIGITAL
PARA LOS DEFENSORES DE LOS DERECHOS HUMANOS

Este documento, elaborado por Vitaliev, tiene como proposito “in-
formar a los usuarios de ordenadores comunes y ofrecerles so-
luciones a los problemas de privacidad y seguridad que pueden
surgir en un entorno digital moderno” (Vitaliev 2009, 1). Es tam-
bién una introduccién a la seguridad digital, sus riesgos y la for-
ma de abordarlos. Su estructura abarca temas como la evaluacion
de amenazas y el circulo de seguridad; la seguridad de Windows;
copia de seguridad, destruccion y recuperacion de la informa-
cion; la vigilancia en Internet; cifrado en Internet; esteganografia;
software malicioso; cOmo generar una contrasefia segura; casos
practicos, entro otros temas. Esta disponible en: https://protege.
la/seguridad-y-privacidad-digital-para-los-defensores-de-los-dere-
chos-humanos/. Elaborado por Front Line Defenders.
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AUTOPROTECCION DIGITAL CONTRA LA VIGILANCIA:
CONSEJOS, HERRAMIENTAS Y GUIAS PARA TENER
COMUNICACIONES MAS SEGURAS

Esta pagina ofrece un conjunto de guias avanzadas para proteger-
se del espionaje en linea. Parte de sus contenidos estan orientados
a personas con pocos conocimientos técnicos y otros a perso-
nas con mayores conocimientos en privacidad y seguridad digi-
tal. Parten de un modelo de amenaza que hace énfasis en el tipo
de personas o grupos que desean obtener datos personales; te-
ner claridad sobre los posibles propdsitos de su uso, y la forma
en que pueden conseguirlos. Para ello se plantean distintos esce-
narios de posibles ataques y a partir de ello se establece un anali-
sis de riesgos. Otro de sus propodsitos es conjuntar herramientas y
practicas sofisticadas para hacer frente a la evolucién de los ries-
gos a la privacidad y seguridad en la red. Algunos de los temas
que cubre son: por qué los metadatos son importantes; coOmo crear
una contrasefna segura; proteger tu dispositivo de hackers; usar
gestores de contrasenas; cifrar comunicaciones; mantener datos
seguros; como evitar los ataques de phishing o suplantacion de
identidad; como borrar de forma segura informacion en distintos
sistemas operativos; como esquivar la censura en linea. Esta dis-
ponible en https://ssd.eff.org/es. Elaborada por: Electronic Fron-
tier Foundation.

MANUAL PARA FACILITADORES SOBRE DIAGNOSTICOS
EN SEGURIDAD DIGITAL PARA ORGANIZACIONES
DEFENSORAS DE DERECHOS HUMANOS

Este manual esta dirigido a facilitadores, talleristas y expertos que
trabajan con organizaciones sociales. Ofrece un programa detalla-
do de formacién con actividades colectivas de intervencion. Toma
en consideracion el contexto politico, regional, nacional y local
de las organizaciones, asi como los actores y la informacién sen-
sible que producen y resguardan. Incorpora mejores practicas en
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el uso de herramientas de seguridad digital, asi como guias pa-
ra realizar un analisis del entorno fisico de las organizaciones.
También incluye una guia para evaluar el trabajo con los archi-
vos y realizar un analisis de amenazas a la informacion. Por ul-
timo, ofrece recomendaciones para la elaboracion de un informe
final para la organizacién y un listado de recursos ttiles. Esta
disponible en https://gendersec.tacticaltech.org/wiki/index.php/
Diagn%C3%B3sticos_en_seguridad_digital_para_organizacio-
nes_defensoras_de_derechos_humanos_y_del_territorio:_un_ma-
nual_para_facilitadores#Presentando_el_manual. Elaborado por
Tacticaltech.

RESEARCH AND WRITING CONDUCTED BY THE ENGINE ROOM
TO INFORM THE LEVELUP PROJECT’S SUPPORT OF DIGITAL
SECURITY TRAINERS

Este manual para capacitadores en seguridad digital es el resul-
tado de entrevistas y un gran nimero de recomendaciones para
mejorar el diseno de cursos orientados a personas en alto riesgo.
Busca atender el apoyo sostenido para formadores de seguridad
digital. La creacién de marcos estandarizados para los capacitado-
res en este rubro y mejorar los enfoques pedagogicos empleados
en este tipo de capacitaciones. Uno de sus objetivos es apoyar el
desarrollo de capacidades en personas DDH para hacer frente a las
amenazas digitales.

Esta disponible en https://internews.org/sites/default/files/re-
sources/InternewsWPDigitalSecurity_2013-11-29.pdf.  Elaborado
por Internews.

MANUAL SOBRE SEGURIDAD: PASOS PRACTICOS
PARA DEFENSORES/AS DE DERECHOS HUMANOS EN RIESGO

Este manual fue desarrollado a partir de la experiencia de im-
partir talleres sobre seguridad y proteccion en mas de cincuenta
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paises. Conjunta la experiencia de especialistas en seguridad y
contribuciones de los propios participantes. Brinda informacion
para desarrollar un plan de seguridad para las personas DDH que
trabajan en organizaciones afines. Ayuda a evaluar de forma sis-
tematica la situacion de seguridad que se requiere y el desarrollo
de estrategias para reducir las situaciones de vulnerabilidad. Parte
de sus contenidos son:

* Analisis de amenazas y riesgos.

* Seguridad en ordenadores y teléfonos.

* Tecnologia y metodologia de la vigilancia.
* Bienestar y estrés.

* Creacion de planes de seguridad.

* Comprension del contexto propio.

Esta disponible en https:/www.frontlinedefenders.org/es/re-
source-publication/workbook-security-practical-steps-human-
rights-defenders-risk. Desarrollado por FrontLine Defenders.

PLANIFICADOR DE SEGURIDAD

Se trata de un recurso elaborado por expertos para mantener la
seguridad en linea cuyo contenido esta orientado a usuarios pro-
medio que necesiten implementar de forma rapida algunas medi-
das para reforzar la seguridad de sus comunicaciones en Internet.
Las preocupaciones que motivaron este proyecto son: proporcio-
nar consejos confiables y creibles; brindar un asesoramiento per-
sonalizado, amigable y actualizado. Los contenidos que ofrece
este planificador se dividen en cuatro apartados:

Navegacion segura:
* Instalacién de un navegador Tor.
* Instalacién de Chrome y FireFox.
e Instalar Privacy Badger para evitar que determinados sitios
recopilen informacién del usuario.
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Asegurar el equipo de computo:
* Proteccion de datos de Windows con el cifrado del
dispositivo.
* Actualizacién constante en Windows y Mac.
e Cifrado en equipos Mac.
* Uso de antivirus integrado de Windows.
* Copia de seguridad de Mac y Windows.

Proteccién de cuentas en linea:
* Comprobacion de la seguridad de una cuenta.
*  Deteccion de sitios y mensajes malintencionados.
* Autentificacion en dos pasos.
* Administrador de contrasenas.
* Configuracion de la privacidad.

Asegurar la conexion a Internet:
* Usar el cortafuegos en Mac y Windows.
* Uso de una red privada VPN.

Mantener los datos del teléfono seguros:
* Enviar mensajes con Signal.
* Copia de seguridad de iPhone y Android.
* Uso de la funcion buscar mi iPhone y Buscar mi Android.
* C(Cifrado de iPhone y Android.
* Uso de aplicaciones seguras.

Recursos que proporcionan asistencia adicional:
* Apoyo de emergencia.
* Informacion para usuarios de alto riesgo.
*  Guias avanzadas de anonimato y seguridad.
* Informes de transparencia.

Esta disponible en https://securityplanner.org/#/. Elaborado
por: CitizenLab.
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MANUAL DE SEGURIDAD HOLISTICA

Se trata de un manual de estrategias global para personas, colecti-
vos u organizaciones defensoras de Derechos Humanos orientado
a la seguridad digital y a la seguridad de su informacion. Consi-
dera el contexto personal y de género e integra de forma holistica
y relacional aspectos de seguridad digital, bienestar psicosocial y
seguridad organizacional. Se divide en cuatro secciones:

Preparar: en esta etapa se reconocen las medidas de seguri-
dad que cada persona toma, las estrategias que emplean los parti-
cipantes para la salud y el bienestar, sus creencias personales, sus
fuentes de resiliencia y sus respuestas ante amenazas y peligros.

Explorar: a partir del reconocimiento del contexto y la ubica-
cion de amenazas especificas derivadas del trabajo que realizan
los participantes y sus retractores, se realizan algunas acciones
para identificar y catalogar la informacién de los participantes,
identificar sus habitos para resguardar su informacion, analizar
quiénes tienen acceso a estos datos e identificar la mejor forma de
protegerlos.

También se analizan los flujos de la informacién dinamica o
en movimiento; esto es, las distintas transacciones que se realizan
por medio de llamadas telefonicas, correos, mensajes de voz, men-
sajeria instantanea, servicios en la nube, descargas o navegando
en Internet para mostrar que en muchos casos estos canales no es-
tan disefiados para proteger la informacién de la vigilancia, consi-
derando que el contenido de estas comunicaciones esta ligado al
trabajo que realizan sobre derechos humanos.

Se analizan también las propiedades de la informacion digital
en términos de replicacion: distintas versiones de un documento
al modificar, enviar o guardar; permanencia de la informacién: el
riesgo de que la informacion sea retenida en servicios de carga y
descarga; metadatos: datos sobre la informacion, los procesos y
tratamientos, archivos y dispositivos que en su conjunto son sen-
sibles y pueden revelar informaciéon sobre patrones movilidad y
comportamiento, entre otros.
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Desarrollar estrategias: este apartado se aboca al desarro-
llo de estrategias para contrarrestar las amenazas identificadas y
asegurar la seguridad de los participantes durante su accionar. Se
brindan elementos para crear un plan de seguridad cuyos propo-
sitos son la prevencion de amenazas y la disminucién del impacto
de éstas por medio de un plan de contingencia.

Se trata ademas la planificaciéon de la seguridad a partir de la
dinamica en grupos y organizaciones. Se definen funciones y res-
ponsabilidades en casos de emergencia, asi como canales de co-
municacion. Por ultimo, se realiza un analisis de eventos y se
define como mejorar las estrategias de prevencion y respuestas a
amenazas futuras.

Actuar: en este apartado se detallan habilidades, mejores prac-
ticas y recursos utiles para aumentar la seguridad en actividades
propias de las personas DDH. Ademas, se ofrece una pequeiia guia
sobre el ejercicio del derecho a la libertad de asociacion orienta-
do al tema de protestas y manifestaciones, desde su preparacion,
realizacion y seguimiento. Se habla de la creacion de grupos de
afinidad; es decir, un grupo que opere como una unidad para par-
ticipar en las protestas juntos con roles y responsabilidades en ca-
sos de emergencia.

Ademas, se muestran estrategias para gestionar el bienestar de
los participantes en relacion con su trabajo frente a amenazas co-
mo el trauma, el cinismo y el agotamiento. Por ultimo, se inclu-
yen recomendaciones para construir un movimiento inclusivo y
un conjunto de ejercicios para los participantes que ayudan a ob-
tener una mejor perspectiva de su situacion de seguridad general
a nivel personal y organizacional; un apartado de organizaciones
que brindan apoyo para personas DDH; un conjunto de recursos
adicionales, y un manual para facilitadores. Esta disponible en
https://tacticaltech.org/#/projects/holistic-security. Elaborado por
Tacticaltech.
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SECURITY IN A BOX

Como su nombre lo indica, esta guia basica ofrece tacticas para el
uso seguro de dispositivos méviles y redes sociales de activistas
y personas DDH, asi como una guia de herramientas con pasos a
seguir para el uso de programas y servicios de seguridad digital.
Incluye también un conjunto de guias comunitarias para personas
que son blanco de amenazas digitales en el que se ofrecen recur-
sos de acuerdo con las necesidades de grupos especificos. La guia
esta estructurada a partir de tacticas generales y recomendaciones
por tipo de sistema operativo. Cada rubro se detalla de una forma
clara y concisa.
Tacticas generales:

*  Proteger los dispositivos de malware y ataques de phishing.

* Proteger la informacion de amenazas fisicas.

* Crear y mantener contrasefas fuertes.

* Mantener comunicaciones privadas.

*  Permanecer anénimo y eludir la censura en Internet.

* Usar teléfonos inteligentes de forma segura.

Linux y Windows
* Administradores de contrasenas.
* Almacenamiento seguro de archivos.
* Navegacion web segura.
* Correo electronico seguro.
* Anonimato en linea y evasion de censura.

Android
* Configuracion basica de seguridad.
e Comunicacion segura.

Web
* Uso seguro de redes sociales.
* Correo encriptado.

Esta disponible en https://securityinabox.org/es/. Elaborado
por Front Line Defenders y Tactical Technology Collective.
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KIT DE PRIMEROS AUXILIOS DIGITALES

Se trata de un material de referencia que ofrece respuestas rapi-
das y concisas a entrenadores en seguridad digital y activistas pa-
ra mejorar su autoproteccion y la de su comunidad en este rubro.
Esta pensado también para personas DDH, blogueros, periodistas
y personas interesadas en ayudar a otros. El propésito de este re-
curso es diagnosticar los problemas de seguridad digital que ex-
perimentan y los remite a los proveedores de soporte adecuado.
Consta de nueve apartados vinculados con problemas comunes de
seguridad digital, cada uno incluye preguntas que ayudan a diag-
nosticar mejor el problema experimentado y recursos que servi-
ran de ayuda.

Perdi mi dispositivo.

Perdi acceso a mis cuentas.

Mi dispositivo esta actuando de forma sospechosa.
He recibido mensajes sospechosos.

Mi sitio web no esta funcionando.

Alguien me esta suplantando en Internet.

Estoy siendo acosada o acosado en linea.

Perdi mi informacion.

Alguien que conozco ha sido arrestado o arrestada.

W 0N AN RN

Incluye ademas una pagina con vinculos a otras organizacio-
nes que brindan apoyo. Esta disponible en https://digitalfirstaid.
org/es/. Elaborado por Computer Incident Response Center for Ci-
vil Society (CIVICERT).

LINEA DE AYUDA DE SEGURIDAD DIGITAL

Ofrece practicas de seguridad digital para personas y organiza-
ciones, asi como asistencia técnica directa y en tiempo real a per-
sonas DDH, periodistas, blogueros y medios de comunicacion. La
linea brinda asesoria para realizar una evaluacion de los riesgos a
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partir de la labor que desarrollan, ayuda a identificar prioridades
de seguridad digital y brinda apoyo para resolver los problemas
identificados. Organiza clinicas de seguridad digital en las que
participan personas de alto riesgo para exponer sus problemas y
recibir asistencia experta para resolver los problemas que enfren-
tan en relaciéon con su seguridad digital. Las areas mas comunes
en que apoya la linea de ayuda son:

* Modelado de amenazas y analisis de riesgos
* Asesoria en seguridad digital.
* Asistencia en seguridad organizacional.
* Recomendaciones de seguridad al viajar.

e Comunicaciones seguras
* Seguridad en el uso del correo electrénico y servicios
de mensajeria.
* Seguridad en el uso de dispositivos moviles.
* Seguridad en llamadas de voz o video.

* Seguridad de almacenamiento de archivos
* Almacenamiento de informacién sensible.
* Borrado seguro.
* Estrategias de respaldo.

*  Vulnerabilidades y malware
*  Vulnerabilidades.
*  Malware.
* Analisis y contencion de phising/malware.

* Seguridad de acceso
* Creacion y administracion de contrasefas.

e Autenticacion multifactor.

* Navegacion web
* Navegacion segura.
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* Seguridad en redes sociales
* Privacidad y seguridad en redes sociales.
* Recuperacion de cuentas.

* Anonimato y censura
* Anonimato.
* Evasion de censura.
* Apagones.
* Prevencion y reaccién de ataques.
* Reportes de dominios falsos.

Esta disponible en https://www.accessnow.org/help/. Elabora-
do por Access Now.

ORGANIZACIONES

La mayor parte de las organizaciones que aqui se describen ofre-
cen servicios y recursos de proteccion y asesoria para personas
DDH, activistas, blogueros y organizaciones de la sociedad civil.
En su mayoria ofrecen guias y manuales disponibles en distintos
idiomas.

PROTEGE.LA

Se presenta como un “espacio abierto para compartir recursos so-
bre seguridad y privacidad digital”. A partir de un lenguaje claro,
con ejemplos ilustrativos y bien estructurados. Ofrece pequeiias
guias sobre habitos basicos de seguridad digital; proteccion de
cuentas en Internet; manejo de agresiones y ataques en linea; co-
municaciones seguras; encriptacion de archivos; gestion de riesgo
en la seguridad informatica; manuales de seguridad digital para
mujeres; un manual para facilitadores sobre diagnésticos en se-
guridad digital para organizaciones defensoras de derechos hu-
manos; listas de verificacion para equipos de computo, moviles
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y servicios en linea, asi como un conjunto de herramientas utiles
para gestionar contrasenas, cifrar mensajes de texto y monitorear
posibles filtraciones de datos. Disponible en https://protege.la/.

CITIZENLAB

Citizen Lab se presenta como “un laboratorio interdisciplinario [...]
enfocado en la investigacion, desarrollo, y politicas estratégicas
de alto nivel e involucramiento legal en la interseccién entre tec-
nologias de la informacion y comunicacion, derechos humanos y
seguridad global”. Parte de su agenda se orienta a documentar el
uso de tecnologias y practicas que afecten la libertad de expresion
en linea, asi como analizar la privacidad, la seguridad y los meca-
nismos de rendicion de cuentas en relacion con los datos perso-
nales y actividades de vigilancia. Trabajan de cerca en la asesoria
y el acompafiamiento de personas de alta amenaza como perio-
distas y personas DDH. Ademas de ello, ha trabajado en el disefio
y difusion de herramientas y recursos educativos para navegar de
forma segura en Internet. Entre estos esfuerzos, resalta la pagina
de Net Alert cuyo propdsito es hacer asequible para el pablico en
general, en distintos idiomas, algunas estrategias para protegerse
de los ataques mas comunes en linea. En el caso de la version en
espaifiol, se brinda informacién sobre la comunicacion privada en
Internet, la importancia de la mensajeria privada y la importancia
del cifrado de extremo a extremo, asi como un conjunto de recur-
sos que guian a las personas interesadas a proteger sus cuentas
digitales y mantener siempre el control de éstas. Abunda en ejem-
plos de phishing y muestra los procedimientos para habilitar la ve-
rificacion en dos pasos para reforzar la seguridad de las cuentas
personales en Internet. Dsiponible en https://citizenlab.ca.

TACTICALTECH

Se trata de una organizaciéon fundada en 2003 que busca con-
tribuir a una sociedad mas equitativa, democratica y sostenible.
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Pone en el centro de este cambio a las tecnologias digitales y la
forma en que afectan a la sociedad y a los ciudadanos. Describen
como surgen los problemas, exploran respuestas e implementan
estrategias sostenibles. Dan salida a productos creativos orienta-
dos a desmitificar la tecnologia y a crear practicas seguras e infor-
madas con respecto al uso de tecnologias digitales. Utilizan una
metodologia iterativa que da salida a productos e intervenciones
relevantes y accesibles para su audiencia.

Los grupos en los que se enfoca esta organizacion son el pu-
blico en general en torno a temas de privacidad y autonomia en
linea, asi como con periodistas y personas DDH en relacion con
el trabajo con datos y politicas sobre los usos de la tecnologia en
las democracias de todo el mundo. Esta disponible en https://tac-
ticaltech.org/#/.

SOCIALTIC

Se trata de una organizacion multidisciplinaria sin fines de lu-
cro cuyo propoésito es la formacion, el acompanamiento y la pro-
mocion de la tecnologia para su uso social. Parte de su vision es
brindar entrenamiento en el uso de tecnologias digitales para pro-
piciar el cambio social y apoyar en requerimientos de seguridad y
privacidad digital. Trabajan de forma directa con organizaciones,
grupos e individuos que buscan resolver problemas de caracter
social y construir mejores condiciones de vida ya sean activistas,
periodistas, investigadores, tecnologos y personas que viven bajo
riesgo en su contexto digital. Cuentan con un apartado para herra-
mientas en relacion con la seguridad y privacidad digital y otros
temas como datos, gestion del trabajo, infoactivismo y recursos
abiertos.

A partir de la necesidad identificada por el mecanismo de Pro-
teccion Integral de Personas Defensoras de Derechos Humanos y
Periodistas de la Ciudad de México, de atender las necesidades de
formacién de personas DDH y periodistas en relaciéon con la se-
guridad digital, agruparon de forma conjunta una serie de herra-
mientas para cuidados digitales que atendieran las necesidades
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particulares de estos grupos, promoviendo habitos de seguridad
y prevencion de riesgos en el entorno digital. Esta disponible en
https://socialtic.org/.

DIGITAL DEFENDERS PARTNERSHIP

Se trata de una asociacién orientada a la proteccion de usuarios
criticos de Internet, entre los que se suman las personas DDH, ac-
tivistas, blogueros, organizaciones de la sociedad civil, periodis-
tas, entre otros. Incorpora una perspectiva de igualdad de género
en sus programas y actividades, considerando que las amenazas
pueden ser diferenciadas a partir del contexto de las personas. Su
principal causa es que Internet sea abierta, libre de amenazas a la
libertad de expresion, a la asociacion, la privacidad en contextos
represivos y de transicion.
Trabajan principalmente con:
* Personas que recolectan datos para publicos mas amplios.
* Personas que defienden el medio ambiente, los pueblos ori-
ginarios y territorios.
* Comunidades LGBTQI+ y quienes promocionan y defienden
sus derechos.
* Personas y grupos que defienden los derechos de mujeres
y de género

Esta disponible en https://www.digitaldefenders.org.

CIVICERT

Computer Incident Response Center for Civil Society es una inicia-
tiva de RaReNet (Rapid Response Network), una red de organiza-
ciones orientadas a mejorar la seguridad de la sociedad civil que
busca atender emergencias informaticas y ayudar a la sociedad ci-
vil a prevenir y abordar los problemas de seguridad digital. Son
miembros de esta red:
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Accessnow

Fundacion Acceso
Amnistia Internacional
Center for Digital Resilent
Co-Creation Hub
DefendDefenders (Africa)
Deflect

Digital Defenders Partnership
Digital Rights Foundation
Digital Security Lab
Freedom of the Press Foundation
FrontLine Defenders
Greenhost

Human Rights Watch
Internews

Fundacién Karisma

Mido

Media Diversity Institute
Qurium

TibTert

ShareCert

Esta disponible en https://www.civicert.org/.

ACCESS NOW

Trabaja en la defensa y ampliaciéon de los derechos digitales de
los usuarios en alto riesgo en todo el mundo. Busca servir, influir,
asesorar a los tomadores de decision en relacion con derechos hu-
manos y el analisis de politicas. Cuenta con una linea de atencién
en tiempo real para personas en alto riesgo. Atienden cinco areas
sustanciales:

Privacidad.
Libertad de expresion.
Seguridad digital.
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* Negocios y derechos humanos.
* Discriminacién en la red.

Esta disponible en https://www.accessnow.org/.

FRONT LINE DEFENDERS

El principal objetivo de esta organizacion es proteger, defender,
apoyar y actuar a favor de las personas DDH por medio de la in-
cidencia en el plano internacional, ayuda en situaciones de emer-
gencia, subvenciones para cubrir gastos de necesidades practicas
en materia de seguridad, capacitacion y recursos materiales sobre
seguridad y proteccion digital, asi como una linea telefénica de
emergencia 24/7 disponible en distintos idiomas. Ofrece herra-
mientas y talleres sobre:

* Analisis de riesgo y planificacion de seguridad.

* Seguridad digital.

Esta disponible en https://www.frontlinedefenders.org/.

INTERNEWS

Esta asociacion trabaja principalmente con medios de comunica-
cion, pero también atiende el objetivo de generar entornos de in-
formacién saludables por medio del reforzamiento de habilidades
de personas DDH, activistas, profesionales de los medios de comu-
nicacion y ciudadanos, en temas como seguridad digital y el ac-
ceso a Internet abierta, segura y sin censura. Cuenta con una red
de entrenadores en seguridad digital, apoya y asesora de forma
directa a otras organizaciones de la sociedad civil con propésitos
afines. Esta disponible en

https://internews.org/.

238



Vulnerabilidad, inclusion y seguridad

FUNDACION ACCESO

Conformada por un equipo interdisciplinario, esta fundacion tie-
ne como proposito mitigar la violacion de derechos asociados a la
seguridad fisica, tecnolégica y psicosocial en situaciéon de vulne-
rabilidad. Trabaja en el desarrollo de soluciones tecnologicas para
la promocién y defensa de derechos, asi como en la apropiacion
de practicas y conocimientos para empoderar a poblaciones que
lo requieran. Ofrecen alternativas de proteccion integral a pobla-
ciones en riesgo con las que trabajan. Centran su trabajo en tres
areas:

* Alternativas de proteccion integral.

e Area de innovacién y desarrollo.

* Apropiacién de practicas y conocimientos.

Cada afio publican el informe anual del Observatorio Centroa-
mericano de Seguridad Digital con la finalidad de registrar y ana-
lizar incidentes de seguridad digital reportados por personas DDH
que trabajan en Centroamérica. Esta disponible en https://acceso.
or.cr/.

MEDIDAS DE SEGURIDAD

A continuacion, se compilan algunas de las principales estrategias
que se han empleado para hacer frente a estas vulnerabilidades en
el terreno de las personas DDH.

A nivel estructural

* Difusion y formacién en el uso de herramientas especificas
de software de seguridad digital, particularmente comuni-
dades de software libre, libre y de cédigo abierto (Hankey
y ‘O Clunaigh 2013).

* Trabajo en el desarrollo de politicas e investigacion: investi-
gacion sobre vulnerabilidades especificas que enfrentan las
personas DDH y las politicas relacionadas ejerciendo presion
sobre el trabajo con gobiernos, reguladores, proveedores de
servicios y plataformas (Hankey y ‘O Clunaigh 2013).
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Desarrollo de capacidades: el desarrollo de herramientas
y guias de sensibilizacion y desarrollo de habilidades para
personas DDH y capacitacion en seguridad digital (Hankey
y “O Clunaigh 2013).

Autores como Caster (2017) sugieren la creaciéon de grupos
locales de retroalimentaciéon que generen guias de seguri-
dad digital y disenen estrategias de asesoramiento partici-
pativo para el apoyo institucional.

No pensar en una estrategia centrada en la tecnologia ni
asumir que el asesoramiento técnico resuelve por completo
la seguridad de la comunicacion. Frente a una amenaza fi-
sica, es muy probable que las personas DDH entreguen sus
credenciales de acceso a informacion sensible. Por ello, se
recomienda un enfoque mas integral sobre la seguridad di-
gital (Caster 2017).

Centrar las practicas de proteccién en una concepcion ho-
listica de la seguridad que cubra aspectos como la segu-
ridad econémica, politica, ambiental y digital, ademas del
bienestar psicosocial (Naciones Unidas, Consejo de Dere-
chos Humanos 2016).

A nivel personal:

Alentar a las personas DDH a integrar consideraciones de
seguridad en su labor y atender de forma sistematica sus
necesidades de proteccion. En muchas ocasiones, pasan
por alto que pueden ser blanco de un ataque y otros asu-
men que los riesgos son inherentes a su trabajo y poco se
puede hacer para afrontarlos (Naciones Unidas, Consejo de
Derechos Humanos 2016).

Cuando las personas DDH trabajan en equipo, se reco-
mienda planificar la gestion colectiva de su seguridad, es-
tableciendo politicas y protocolos organizativos (Naciones
Unidas, Consejo de Derechos Humanos 2016).

Se recomienda el uso de cuentas de correo electronico ex-
clusivas para su trabajo como DDH y mantener una politi-
ca de buzén de entrada vacio; es decir, borrar siempre el
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contenido, ya sea de forma manual o automatica como la
ofrecida por Protonmail y, en el caso de comunicaciones,
por chat el uso de Signal o Telegram (Caster 2017).

* Se recomienda borrar adecuadamente los archivos que se
utiliza. Se advierte que incluso al borrar archivos cifrados
se puede acceder a ellos mediante programas de recupera-
cion (Caster 2017).

* Se recomienda emplear una estrategia de navegador dual
que consiste en utilizar un navegador para su trabajo rela-
cionado con la defensa de los derechos y otro para fines de
entretenimiento en el que se puedan guardar las contrase-
nas no sensibles (Caster 2017).

* Se recomienda mantener la computadora y USB con po-
ca informacién y realizar respaldos periédicos de la infor-
macion para guardar fuera de su oficina o casa (Comision
Mexicana de Defensa y Promocion de los Derechos Huma-
nos A.C. 2011).

CONCLUSIONES

Como hemos observado, hay notables desventajas entre los DDH
en relacion con los recursos que se pueden emplear para acceder a
su informacién confidencial, a redes de contactos, conocer habitos
y rutinas. Esta situacién asimétrica en la que se coloca a los DDH
se acenttia cuando “se accede por la puerta de atras a los sistemas,
dispositivos y plataformas que utilizan” (Hankey y ‘O Clunaigh
2013, 538). Es asi que la ubiquidad del entorno digital se torna en
una oportunidad y amenaza de forma simultanea, pues se cuenta
con un amplio rango de canales para comunicar y ampliar una de-
manda o establecer redes, pero también se compromete el entor-
no de lo privado y se resta control sobre los datos que se generan.

El caracter evolutivo de las tecnologias de comunicacion hace
dificil la tarea de actualizarse frente a nuevas amenazas; por ello
es importante alentar el trabajo de los facilitadores en la formacion
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de seguridad digital, profundizar en el conocimiento del contexto
de las personas DDH en riesgo, asi como promover el uso y regu-
lacion de herramientas y servicios de cifrado. Legislar sobre estas
herramientas es clave para garantizar derechos asociados con la
libertad de expresion y el derecho a la privacidad. En ese sentido,
se deben buscar las formas de no socavar el cifrado y evitar dis-
posiciones que busquen eliminar la proteccion de datos persona-
les o confidenciales.

El reto para las sociedades modernas es construir los mecanis-
mos para mantener a raya cualquier intento de intromision en los
datos privados y permanecer atentos al uso y legislacion de tec-
nologias aplicadas a la vigilancia especifica o masiva. Consideran-
do el amplio rango de amenazas que representa el uso indebido
de tecnologias, cabe preguntarse sobre la regulaciéon de empre-
sas que, bajo la cortina de ofrecer herramientas para la seguri-
dad nacional, ofrecen herramientas potencialmente ofensivas no
solo para las personas DDH, sino también para los ciudadanos en
general. Por ello es importante que los gobiernos empleen reglas
claras para el acceso a estos datos que respeten los aspectos de
necesidad, idoneidad y proporcionalidad, y dejen en claro cuando
0 en qué casos se permite el acopio de estos datos para un obje-
tivo legitimo. Velar por la seguridad digital de las personas DDH
es también velar por nuestros propios derechos como ciudadanas
y ciudadanos.
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