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Conociendo el ecosistema de la desinformacion
en internet: la biblioteca como una alternativa
para aminorar su impacto

MicHELLE RosAs HERNANDEZ
Universidad Pedagogica Nacional, México

“Nuestros inberentes sesgos cognitivos
nos disponen a ser manipulados y
explotados por aquellos que tienen
la intencion de promover sus ideas,
especialmente si pueden desacreditar
todas las fuentes de informacion.”
MCINTYRE (2018)

INTRODUCCION

a internet ha brindado infinidad de beneficios relacionados

con los accesos a la informacion y la interaccion social entre

individuos desde distintos puntos, eliminando barreras tem-
porales, espaciales e idiomaticas; un espacio donde las redes so-
ciodigitales son el mayor afluente de intercambio de informacion,
datos y otros contenidos.

Las redes sociodigitales se han convertido en un espacio, que
ha maximizado la comunicacién digital de las masas a través del
alcance mundial y, por consiguiente, se han vuelto un “caldo de
cultivo” idéneo para el surgimiento de fenémenos, que afectan los
canales y los flujos de informacion, contaminando la percepcion
de las y los individuos, que consumen contenidos en las redes.

Una forma de agrupar a todos esos actores y agentes es ha-
blar de un ecosistema de la desinformacion en internet, los cuales
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intervienen en la manipulacion, contaminacion y sesgo de los ca-
nales de comunicacion, que existen en las redes sociodigitales.
Asimismo, brinda la oportunidad de conocer posibles actores y
agentes, que puedan influir en aminorar el impacto de todos los
aspectos negativos, que podria generar.

Las bibliotecas, como espacios que organizan y brindan servi-
cios de informacion, son agentes que pueden ofrecer alternativas a
las y los ciudadanos, para la toma de decisiones informadas y pre-
venir el consumo de noticias falsas, desinformacion, posverdad,
entre otros. Por ello, es 6ptimo entender qué es el ecosistema de
la desinformaciéon en internet, cobmo funciona y qué alternativas o
estrategias podrian implementarse desde las bibliotecas.

EL ECOSISTEMA DE LA DESINFORMACION EN INTERNET

Partiendo del enfoque de ecosistema, ha podido adaptarse esta es-
tructura a internet con el fin de representar e identificar los facto-
res fisicos y digitales que intervienen en €l, asi como a los actores
y agentes presentes en el espacio digital; tal y como se describe a
continuacion:

Ecosistema de internet es el término utilizado para describir las or-
ganizaciones y comunidades que han evolucionado organicamen-
te para guiar el funcionamiento y desarrollo de las tecnologias e
infraestructura que comprende el internet global. Estas organiza-
ciones comparten valores comunes y un compromiso compartido
con el desarrollo abierto de internet. El término ecosistema de in-
ternet implica una evoluciéon darwiniana centrada en la rapida y
desarrollo continuo y adopcion de tecnologia de internet y que se
caracteriza por la participacion de una amplia gama de colores;
procesos abiertos, transparentes y colaborativos: y el uso de pro-
ductos e infraestructura con propiedad y control dispersos. (Inter-
net Society, 2014, p. 6)

En concordancia con lo anterior, la internet no sélo involucra la
tecnologia, la infraestructura o el trafico de datos y los flujos de
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informacion, sino que es un espacio materializado por medio de
las relaciones sociales y la cooperacion entre actores, agentes e
intermediarios.

El ciberespacio es una zona que integra distintos actores, estos
coaccionan entre si gracias a valores, que permiten crear una iden-
tidad a quienes guian el proceder de cada una de las comunidades
y organizaciones que lo componen, cuya finalidad es proteger los
intereses de cada una de las partes interesadas, que se congregan
en dicho ecosistema.

Es importante entender que, dentro del ecosistema cibernéti-
co, a la par se ha desarrollado otro ecosistema vinculado con la
desinformacion, en el cual “El desarrollo tecnolégico resulta un
importante factor en este ecosistema: el perfeccionamiento de los
algoritmos, la innovacion en las estrategias de clickbait o mecanis-
mos de fact checking constituyen aspectos que dan forma a este
ecosistema” (Hernandez Pérez, 2018, p. 207).

Bajo una vision ecosistémica, como la que describe Hernandez
Pérez, puede construirse un instrumento metodolégico, que faci-
lite el analisis del fenémeno de la desinformacién en la red a tra-
vés de la identificacion y descripcion de los actores y su relacion
con el uso y manipulacién de los flujos de informacion, por medio
del uso malintencionado de las tecnologias de informacién y co-
municacion (TIC).

Cabe senalar, que adentrarse al ecosistema de la desinforma-
cion en internet es complejo, ya que existe una variedad de acto-
res, elementos e intereses de por medio, los cuales intervienen en
su configuracion y constante evolucion. Entre algunos de los acto-
res estan los usuarios de la red, quienes son los principales crea-
dores y consumidores de contenidos falsos e inexactos; por otra
parte, las tecnologias se utilizan como elementos, que permiten
manipular y descontextualizar la informacién. Por ultimo, podria
mencionarse el propio espacio digital, el cual puede servir como
campo fértil para filtrar y viralizar desinformacion.
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La propuesta de analizar el ecosistema de la desinformacion en in-
ternet surge en 2017, a través de la First Draft!, que en 2017 desa-
rroll6 un taller en la Escuela de Comunicacion de la Universidad
de Pensilvania donde se reunieron especialistas y profesionales in-
teresados en analizar las problematicas y el impacto generado por
la desinformacion y sus diversas manifestaciones en el ecosistema
digital. Dichas reflexiones quedaron plasmadas en el documen-
to Understanding and addressing the desinformation ecosystem,
donde se analizaron distintos topicos para desmembrar el ecosis-
tema de la desinformacion e identificar los elementos que las ge-
neran, llegando al siguiente punto:

No importa la escala del problema, todos nuestros escritores reco-
nocen que existe mala informacion y desinformacién. ;Cémo po-
demos combatirlo mejor? Si el problema comienza con fallas de
la psicologia humana, tanto o mas de lo que leen los humanos,
entonces necesitamos disenar soluciones centradas en las perso-
nas. La psicologia del comportamiento, como explicaron Brian
Southwell y Vanessa Boudewyns, puede detener el intercambio de
informacion errénea y desinformacion al abordar las motivaciones
preconscientes que impulsan el intercambio de los usuarios. Co-
mo senala Mike Barker, los educadores, especialmente los biblio-
tecarios, podrian ensefar a la préxima generacion a cuestionar
antes de compartir. Aunque las bibliotecas pueden parecer obso-
letas cuando tenemos motores de busqueda en nuestros bolsillos,
ahora son mas importantes que nunca. (First Draft, 2018, parr. 10)

En el parrafo anterior, los especialistas expresan que saben sobre
la existencia de sesgos cognitivos en los individuos, que ejercen
acciones en su comportamiento informativo al realizar, consultar
y compartir informacion por la web. Destaca también la relevan-
cia, que tienen las bibliotecas y los bibliotecarios en la formacion
de habilidades informativas en los sujetos para entender mejor la

1  La First Draft es una coalicion sin fines de lucro con nueve socios fundado-
res en junio de 2015, proporcionando orientacion practica y ética sobre c6-
mo encontrar, verificar y publicar contenido procedente de la web social.
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estructura del ecosistema de la desinformacion, se plantea una
propuesta que se muestra en la Figura 1.

La version esquematizada del ecosistema de la desinformacion
permite identificar procesos y acciones, que pueden generar los
actores y agentes las cuales tienen repercusiones en el ecosistema.
Al respecto, los usuarios suelen estar rodeados de sesgos cogni-
tivos y conformados por sistemas de valores y su propia cosmo-
vision, puede influir en las decisiones y en como manifiestan sus
demandas de informacion, a través de ejercer su derecho a la in-
formacion y su derecho a ser informado, dentro de un espacio co-
mo lo es internet.

Ademas, la internet es un espacio abierto, conformada por dis-
tintos elementos como las infraestructuras, las politicas, los pro-
tocolos y aspectos técnicos, pero se ha formado gracias a que es
un espacio libre y colaborativo. Igualmente, se trata de un espacio
poco regulado, porque no centra sus decisiones en un solo 6rga-
no y esto lo hace susceptible a ser blanco de acciones malinten-
cionadas en su interior; incluso, es un canal multidireccional, que
propicia la viralidad de contenidos. Por ultimo, también es un es-
pacio efimero: “Gran parte de la informacion actual es generada y
distribuida en el ecosistema de internet. Un ecosistema sumamen-
te vulnerable a la pérdida o alteracion de la informacion” (Guerra
Gonzalez, 2020, parr. 3).

El aspecto sociotécnico de internet facilita el surgimiento de
una corriente social donde se ven involucrados actores, individua-
les y colectivos, que estan influenciados por sus valores, por ob-
jetivos e intereses en comun, pero también se ven envueltos otros
actores y agentes como las instituciones y gobiernos, que resultan
piezas clave para normar las acciones que ejercen otros agentes
como son los intermediarios.

Cabe destacar, que las tecnologias son los artefactos por los
cuales, los actores pueden ejecutar acciones dentro del ecosistema
de la desinformacién; por lo que, se considera que las tecnologias
no son ni buenas ni malas, sino que es el factor humano y las in-
tenciones las que delimitan el impacto en el ecosistema.
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Conocido el ecosistema...

Las manifestaciones de las tecnologias se ven reflejadas en las pla-
taformas que conforman el ecosistema digital, las cuales pueden
ser paginas web, blogs, foros, etc. Muchos de estos espacios, son
los que facilitan la materializacion y distribucién de contenidos co-
mo noticias falsas, la satira a través de memes y otros fenomenos
productos de la desinformacion existente en el ecosistema digital.

Lo anterior permite entender, que la informacién y la verdad son
elementos rodeados de alter egos en fendmenos, que buscan obsta-
culizar el camino a la verdad a través de la censura, la mentira y el
engafio; incluso inducen a las sociedades a la inestabilidad, la incer-
tidumbre, el sometimiento y la manipulaciéon de grupos de poder.

El ecosistema digital, esta compuesto por una gran variedad de
usuarios, con distintos ideales, opiniones y pensamientos; lo cual
propicia un ejercicio plural dentro del espacio publico, donde pue-
den verterse opiniones basadas en informacién y otras con poco
conocimiento sobre los temas y los hechos: “Las redes sociales y
la mentira juegan con ventaja frente a las afirmaciones verdade-
ras porque a menudo reafirman aquello que creemos o deseamos
creer” (Borreguero, 2018, parr. 1). Asi, las creencias y sesgos cog-
nitivos tienen un peso importante al momento de enfrentarnos a
una mentira y, también, en el momento en que decidimos compar-
tir algan contenido en la red.

LA BIBLIOTECA COMO UNA ALTERNATIVA
PARA AMINORAR SU IMPACTO

Antes de adentrarnos en algunas estrategias, que se han gestado
desde las bibliotecas, para enfrentar el fenémeno de la desinfor-
macion es relevante conocer qué acciones se han tomado en el
mundo para combatirlas y, para ello, es importante rescatar el ma-
pa elaborado por Daniel Funke (2018). Es importante especificar,
que muchas de las iniciativas sobre la prevencion y regulacion de
los espacios digitales, como fuentes de incubacion de los fenéme-
nos de la desinformacién, provienen de los gobiernos y desde un
enfoque politico.
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El siguiente mapa permite conocer las estrategias, que se estan
creando alrededor del mundo para frenar la desinformacién en in-
ternet (Figura 2).

Como puede observarse en el mapa, la variedad de estrategias
y medidas gestadas desde el gobierno no se limitan sélo a las le-
yes y las politicas, sino que van de la mano con otras medidas y
distintos frentes relacionados con campanas de alfabetizacion me-
diatica, desconecte de internet, trabajo gubernamental, arrestos,
propuestas de ley, plataformas de verificacion, grupos de trabajo
entre expertos, informes parlamentarios, amenazas gubernamen-
tales, grupos de ciberseguridad, creacién de bases de datos publi-
cas con los portales de noticias falsas, portales de informacion en
linea, entre otros.

Lo anterior es un area de oportunidad para incorporar a las bi-
bliotecas y al profesional de la informaciéon como piezas clave para
aminorar los efectos de la desinformacion en el ecosistema digi-
tal, para lo que deben tomarse en consideracion algunas de las si-
guientes recomendaciones:

* Debe garantizarse, que internet sea un lugar abierto y cola-
borativo donde haya las mismas oportunidades de acceso a
la informacién, asi como ser generadores de contenidos ve-
ridicos gracias a la gran cantidad de fuentes y recursos de
informacion, que las bibliotecas pueden poseer.

* Debe ser participe en la concientizacion de los ciudadanos
sobre la importancia de hacer valer su derecho a la infor-
macion y a ejercer una adecuada libertad de expresion, sin
trasgredir el derecho de los demas.

* Debe inculcarse practicas seguras en los ambientes digita-
les para evitar la suplantacién y robo de identidad, asi co-
mo el robo y uso indebido de datos personales.

* Debe desarrollarse el pensamiento critico en las y los ciuda-
danos, sobre todo respecto de la informacion que consume
e inculcar la practica habitual de verificar la informacién
que se busca en el ciberespacio.

156



" PlIOM 8U} puno.Je Suol1oe
uoljew.Joulsiw-1iue 0} apinb v, edey (810g) lulwe|4 A aun4 :@juan4

Surmiumon @

sieary], @ uonesnsaaug uoday @ 22:10§ yseL [esodoid @ uonelsi3al payey Juawdiojus meT @ sumopinysiownu] @ Mg @ LOvenjepay @ me1 @

Conocido el ecosistema...

)

157

}9UJSalUl US UQIOBLILIOJUISAP B BJJUOD Soulalqob soj Jod sepeido sepipa|\ ‘g einbi4



Investigacion, reflexion, accion...

* Debe implementarse el desarrollo de habilidades informati-
vas en el espacio digital, asi como promover programas de
alfabetizacion digital y mediatica.

* Debe promoverse comenzar con proyectos de verificacion
de informacion en la web para identificar, organizar y ex-
hibir las noticias falsas, spam, entre otros, con la colabora-
cion de grupos multidisciplinarios.

Es importante destacar los esfuerzos gestados desde las asocia-
ciones bibliotecarias como la IFLA, que se han preocupado por
garantizar el derecho y el acceso a la informacién, asi como ase-
gurar la libertad de expresion; ya que, la desinformacion vulnera
estos derechos y libertades. De tal manera, se han creado comi-
tés, manifiestos, declaraciones y foros como los que se enlistan a
continuacion.

Tabla 1. Esfuerzos colectivos desde las bibliotecas, institutos
y organismos para combatir la desinformacion

Ano Concepto
1997 Comité de Acceso a la Informacion y la Libertad de Expresion

2001 Manifiesto IFLA/UNESCO sobre internet

2017 Foro de Gobernanza de Internet IFLA/UNESCO

2017 Declaracion de la IFLA sobre la alfabetizacion digital
2018 Declaracion de la IFLA sobre noticias falsas

2020 La Semana Mundial de Alfabetizacion Mediatica e Informacional IFLA, UNESCO

Fuente: Elaboracion propia.

Como puede observarse, existen esfuerzos colectivos desde hace
algunas décadas para formar a los ciudadanos desde las bibliote-
cas en el uso responsable de la informacion, tal y como se men-
ciona a continuacion:
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Conviene mencionar que estos esfuerzos no son novedosos ni co-
rresponden a ejercicios desarrollados como consecuencia de la
explosion mediatica de la desinformacion. En 1989 el reporte fi-
nal del Comité de Alfabetizacion Informacional de la American
Library Association, sefalaba la preocupacién por la creciente
abundancia de informacién y sus consecuencias, indicando que
ser parte de una ciudadania en el contexto de una democracia mo-
derna no solo implica acceder a la informacion sino también con-
lleva a la capacidad de reconocer propaganda, distorsion y otros
abusos en la formacion. (Herndndez Pérez, 2020, p. 116)

Las bibliotecas escolares y académicas también se han encargado
de crear instrumentos, que facilitan la evaluacion de los recursos
de informacién disponibles en la web como los que se sefialan a
continuacion:

Tabla 2. Test y bibliotecas virtuales

Test Descripcion
CRAAP Currency (Actualidad), Relavence (Relevancia), Authority (Autoridad), Accuracy
(Exactitud), Purpose (Propdsito). Se trata de una prueba para evaluar los articu-
los y trabajos de investigacion.

RADCAB Relevancy (Relevancia), Appropriateness (Oportunidad), Detail (Detalle), Curren-
cy (Actualidad), Authority (Autoridad) y Bias (Sesgo o Tendencia). Es una herra-
mienta para que las y los investigadores evallen articulos y sitios web.

Fuente: Elaboracion propia.

Por udltimo, se destacan los esfuerzos realizados desde la biblio-
tecologia mexicana, especificamente desde el Instituto de Inves-
tigaciones Bibliotecolégicas y de la Informacion, desde donde se
ha ahondado en el tema, cuyos resultados pueden reflejarse en lo
siguiente:
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Tabla 3. Test y bibliotecas virtuales

ARo Actividad

2017 Semana del uso ético de la informacion: la posverdad y las noticias falsas
XV Seminario hispano-mexicano de investigacion en biblioteconomia y docu-

2018 mentacion: verdad y falsedad en la informacion

2018 Libro La posverdad y las noticias falsas: el uso ético de la informacion

2019 Libro Verdad y falsedad de la informacion

2020 Evento en linea: “Informacion viral, aprende cémo se comporta la informa-

cion en tiempos de pandemia”
2021
Libro Informacion, desinformacion, bibliotecas y usuarios del siglo xXi

Fuente: Elaboracion propia.

También es indiscutible, que existen visiones contrapuestas a la
posible incidencia de las bibliotecas ante el fenémeno de la des-
informacion: “las bibliotecas estan limitadas al intentar resolver la
problematica de la desinformacion por una falta de articulacién
con programas de investigacion y por carecer de una com-presion
mas profunda de este fenémeno” (Sullivan 2019, 2-10, citado por
Hernandez Pérez, 2020, p. 1106).

CONSIDERACIONES FINALES

Son muchos los obstaculos que han surgido para ocultar, mani-
pular y alterar la informacion, por lo cual es necesaria la imple-
mentaciéon de métodos efectivos, que contrarresten los efectos de
fenomenos como la desinformacion, involucrando enfoques mul-
tidisciplinarios donde la bibliotecologia y los estudios de la in-
formacion tengan un papel preponderante en el desarrollo de
soluciones.

Los antecedentes de las noticias falsas y fendmenos adyacentes
tienen antecedentes en sistemas politicos como el soviético. Son
eficientes armas desestabilizadoras que se utilizan para romper
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sistemas politicos e influir en la percepcién de las personas sobre
temas economicos, politicos culturales y sociales como fue el ca-
so de las elecciones mexicanas presidenciales de 2016, la reciente
pandemia por COVID 19 y el surgimiento de la infodemia.

Asimismo, es relevante abordar la desinformaciéon como un
ecosistema, porque evidencia, entre otras cosas, las relaciones de
poder que existen para controlar ciertos grupos o sectores de la
poblacion por medio de la manipulacion y moldeo de la opinion
publica sobre temas especificos.

El éxito de la desinformacién recae en aspectos como los siste-
mas de creencias, que juegan un papel importante en el éxito y el
impacto de la desinformacion en un individuo, porque involucran
cuestiones psicologicas, morales, sociologicas vy fisicas. Al respec-
to, cabe senalar, que existe una creciente desconfianza hacia la au-
toridad y los medios de comunicacion, con respecto a los datos e
informacion que difunden.

El exceso de informacion predispone un riesgo latente, ya que
las personas la consumen muchas veces sin generar ninguin tipo
de cuestionamiento o juicio sobre su origen, las fuentes ni la au-
toridad que las acredita. Las tecnologias pueden desarrollar una
vertiente negativa, a través de la manipulacion y mediacion con fi-
nes malintencionados.

El tema de la desinformacion es un tépico, que se encuentra en
un punto algido; por lo que diversas disciplinas ya lo estan abor-
dando, pero es relevante seguir con investigaciones asociadas con
este fenomeno desde la perspectiva bibliotecologica, ya que es un
fenémeno que, indudablemente, nos afecta y, a su vez, nos abre
la oportunidad para seguir generando aportaciones y soluciones.
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